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Technische Sicherheit und Datenschutz
bel der Deutschen Telekom.

Liebe Leserinnen und Leser,

in der vorliegenden Broschire méchten wir Ihnen das Privacy and Security Assessment Verfahren (PSA-Verfahren) erlautern,
einen zentralen Baustein zur Gewahrleistung von technischer Sicherheit und Datenschutz bei der Deutschen Telekom.

Eines der Hauptziele des Vorstandsbereichs Datenschutz, Recht und Compliance (DRC) ist die Gewahrleistung eines adaquaten
Sicherheits- und Datenschutzniveaus. Seit der Griindung von DRC arbeiten unsere beiden Bereiche Group IT-Security (GIS)
und Group Privacy (GPR) in diesem Vorstandsressort verstarkt zusammen. Inhaltlich sind die technischen und organisatorischen
Anforderungen von GIS und GPR sehr stark miteinander verbunden. Vor diesem Hintergrund haben wir im Jahr 2009 das
PSA-Verfahren mit dem gemeinsamen Ziel entwickelt, die Berlicksichtigung von technischer Sicherheit und Datenschutz bereits
friihzeitig in den relevanten Entwicklungsprozessen der Deutschen Telekom zu verankern.

Das neue standardisierte Verfahren implementiert Sicherheits- und Datenschutzanforderungen in die Produkt- und Systement-
wicklung und gewahrleistet auf diese Weise eine hohere Transparenz, verbesserte Projektunterstlitzung sowie ein angemessenes
Schutzniveau unserer Produkte. Mit dem PSA-Verfahren haben wir die Grundlage flr eine einheitliche Betreuung in Sicherheits-
und Datenschutzfragen geschaffen. Alle Entwicklungsprojekte, die zu Neuerungen oder Anderungen bei IT- oder NT-Systemen
fuhren, werden unter Berlicksichtigung der zu verarbeitenden Daten, der Angreifbarkeit aus dem o6ffentlichen Internet (im Weiteren
Kritikalitat genannt) sowie der Komplexitét kategorisiert. Besonders kritische und komplexe Projekte werden von Sicherheits-
und Datenschutzexperten begleitend beraten und geprift. Vor Aufnahme des Wirkbetriebs miissen sie ausdriicklich freigegeben
werden. Weniger komplexen und weniger kritischen Projekten werden standardisierte Anforderungen zur Verfiigung gestellt,
mit denen die verantwortlichen Mitarbeiter selbst in die Lage versetzt werden, ein adaquates Sicherheits- und Datenschutzniveau
zu erreichen. Dies bestétigen sie durch ein sogenanntes Statement of Compliance, das zu Dokumentationszwecken hinterlegt wird.

Das PSA-Verfahren wurde im Jahr 2010 bereits in die wichtigsten nationalen Produkt- und Systementwicklungsprozesse in
Deutschland sowie auf tibergreifender Konzernebene integriert. Pro Jahr durchlaufen mehr als 2.000 Projekte das PSA-Verfahren.
Zukinftig wird es auch bei den internationalen Beteiligungen der Deutschen Telekom zur Anwendung kommen. Das PSA-
Verfahren stoft im gesamten Konzern bereits heute auf eine hohe Akzeptanz. Es wurde mit dem Guitesiegel des international
anerkannten ISO 27001 Zertifikats ausgezeichnet und hat zudem auch im externen Unternehmensumfeld Vorbildcharakter erlangt.
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Dr. Stefan Putz Dr. Kornel Knopfle
Verantwortliche des PSA-Verfahrens seitens technischer Sicherheit und Datenschutz
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Verantwortlicher des
PSA-Verfahrens seitens
technischer Sicherheit

Stefan Ptz leitet seit 2009 die Abteilung Sicher-
heit der Produktionsinfrastruktur der Group IT
Security (GIS) im Vorstandsbereich Datenschutz,
Recht und Compliance. Gemeinsam mit Dr. Kornel
Knopfle verantwortet er das PSA-Verfahren und
steuert dessen Weiterentwicklung aus der Sicher-
heitsperspektive. Stefan Piitz begann seine Lauf-
bahn 1997 bei der Deutschen Telekom und leitete
seitdem verschiedene technische Sicherheitsbe-
reiche. Er studierte an der Universitét Siegen Elek-
trotechnik, Fachrichtung Nachrichtentechnik, und
promovierte im Themengebiet Sicherheit moder-
ner Mobilfunksysteme.
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Dr. Kornel Knopfle

Verantwortlicher des
PSA-Verfahrens seitens
Datenschutz

Kornel Knopfle arbeitet seit 2002 fir die Deutsche
Telekom. Er leitet seit April 2009 im Bereich Group
Privacy (GPR) im Vorstandsbereich Datenschutz,
Recht und Compliance die Abteilung Privacy Audit
& Technical Knowhow Management. Zusammen
mit Dr. Stefan Ptz hat er das PSA-Verfahren ent-
wickelt, das er aus der Datenschutzperspektive
betreut. Zuvor war Kornel Knopfle mehrere Jahre
bei der T-Online International AG in Darmstadt in
verschiedenen Leitungsfunktionen in der Abtei-
lung IT-Strategie und IT-Security tatig. Kornel
Knopfle studierte und promovierte in Physik an
der Technischen Universitat Darmstadt.




4

Privacy and Security Assessment:

Anwendungsbereich.

Das PSA-Verfahren vereinheitlicht zentrale Aktivitdten aus den Verantwor-
tungsbereichen von technischer Sicherheit und Datenschutz und regelt
die Erstellung von Sicherheits- und Datenschutzkonzepten fir IT- oder
NT-Systeme. Das Verfahren dient zudem der Unterstlitzung und Beratung
durch Experten aus GIS und GPR sowie der sicherheitstechnischen und
datenschutzrechtlichen Freigabe der Systeme.

Das PSA-Verfahren wird in der Produkt- oder Systementwicklung ange-
wendet, wenn Systeme neu errichtet oder bestehende Systeme technisch
oder in der Art der Datenverarbeitung angepasst werden. Neuerstellungen
oder Anpassungen von Systemen erfolgen typischerweise im Rahmen
einer neuen Versionierung (Release-Hubs). Hierbei regelt das Verfahren,
dass genau die Anderungen, die die neue Version verursacht, im Sicher-
heits- und Datenschutzkonzept angepasst werden. Das PSA-Verfahren
kann auf alle IT- oder NT-Systeme, unabhéngig von deren Gréfle und
Komplexitat, angewendet werden.

Alle &lteren Vorgaben zur Erstellung von Sicherheits- oder Datenschutz-
konzepten werden durch das neue PSA-Verfahren vollstandig ersetzt. Um
jedoch einen flieBenden Ubergang vom alten auf das neue Verfahren zu
gewahrleisten, bleiben existierende Sicherheits- und Datenschutzkonzepte
bis Ende 2011 gliltig. Bis zu diesem Zeitpunkt kdnnen die Verantwort-
lichen entscheiden, ob sie die alten Konzepte fortschreiben oder auf das
neue Verfahren umsteigen moéchten.

Die Anwendung des PSA-Verfahrens ist verbindlich fir alle deutschen
Gesellschaften sowie fuir landertibergreifende Projektvorhaben der
Deutschen Telekom, sofern sie aus Deutschland gesteuert werden. Im
Laufe des Jahres 2011 wird das PSA-Verfahren in enger Kooperation mit
den IT- und Technikbereichen sukzessive auch in den auslandischen
Gesellschaften der Deutschen Telekom - in einer an die lokalen Gegeben-
heiten angepassten Form - eingefiihrt. Die Einflihrung erfolgt gemeinsam
mit der Sicherheitsorganisation der Corporate IT.

Anwendungsbereich

In Kiirze

==y Integration von Sicherheit und Datenschutz in Produkt- und Systementwicklung.
==  Beratung, Dokumentation und Freigabe zu technischer Sicherheit und Datenschutz.

e PSA verbindlich in Deutschland, Einfiihrung international in 2011.

Internationaler Rollout des PSA-Verfahrens.

* Rollout erfolgt * Rollout in Planung



Privacy and Security Assessment: In Kiirze

/liele.

GIS und GPR leisten innerhalb der Deutschen Telekom wichtige Grund-
lagenarbeit fiir verlassliche Produkte, die zudem hohen Anforderungen
an Sicherheit und Datenschutz gentigen. Sie haben das PSA-Verfahren
gemeinsam eingeflhrt, um zu gewdahrleisten, dass alle Entwicklungs-
projekte innerhalb des Konzerns die Anforderungen fiir technische
Sicherheit und Datenschutz erfiillen kdnnen.

Group IT Security (GIS) @

GIS tragt in der Deutschen Telekom die Verantwortung flr die
technische Sicherheit. Um dieser Aufgabe Rechnung zu tragen,
gilt es, ein angemessenes Sicherheitsniveau festzulegen und
dieses mit geeigneten Mafinahmen umzusetzen.

Group Privacy (GPR) O]

GPR bestimmt die strategische Ausrichtung des Konzerns in
Fragen des Datenschutzes und definiert dabei die Anforderungen
aus rechtlicher, technischer und organisatorischer Sicht und
vertritt zudem den Konzern in allen Angelegenheiten des Daten-
schutzes nach innen und nach aufien.

Ziele 7
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m==p  Sicherstellung eines einheitlichen und adaquaten Sicherheits- und Datenschutzniveaus.
me=mp  Integriertes Verfahren fiir technische Sicherheit und Datenschutz.

m==  Projektbetreuungsniveau angepasst an Projektkomplexitat und Kritikalitat.

Sicherheit
PI:at.tf(irmentR 3 oo Rollout
einkonzept Realisigrung Design
Standardisierungbomp liance Systeme
Dﬁ,ﬁe’fesﬁhe“ntﬁ‘g?l'}ﬁgptpro ektleiter Kritikalitat
NutzenMachbarkeitsstudie -
Siche rheitsanforderungen

Wirkbetrieb " Idee gpR > Vedanren

Produkte Sicherheitsniveau
RMT PMTangemessen Realisierung

Das neue Verfahren adressiert
die folgenden Ziele:

m  FEineinheitliches und addquates Sicherheits- und Datenschutzniveau

in allen Produkten, Systemen und Plattformen, die aktualisiert oder
neu erstellt werden.

m  FEinintegriertes Verfahren fir technische Sicherheit und Datenschutz
als Bestandteil der Produkt- und Systementwicklungsprozesse.

m  Ein der Projektkomplexitat und Kritikalitat angepasstes Betreuungs-
niveau durch die Einflihrung einer Kategorisierung zu Beginn jedes
Entwicklungsprojekts.

Die Herausforderung bei der Beriicksichtigung von Sicherheits- und Daten-
schutzanforderungen in einem Verfahren ist, dass die Deutsche Telekom
Uber mehrere tausend unterschiedliche IT-Systeme und Netzplattformen
verfiigt. Uber viele verschiedene Prozesse sowie unter Einbeziehung von
fachlichen und technischen Stakeholdern werden diese konzipiert, imple-
mentiert und stetig weiterentwickelt. Das Aufsetzen eines Verfahrens, das
sowohl technische Sicherheit als auch Datenschutz in der gesamten System-
landschaft gewahrleistet und sich dabei funktional in die bestehenden
Prozesse integriert, ist damit ein dufSerst komplexes Vorhaben.



Privacy and Security Assessment:

Beratungsansatz.

Im Folgenden wird die Methodik des PSA-Verfahrens entlang eines
generischen Entwicklungsprozesses dargestellt. Dabei werden die
Integration in den Entwicklungsprozess sowie die Unterschiede, die sich
abhangig von der jeweiligen Projektkategorisierung ergeben, erlautert.

Der PSA-Prozess im Uberblick.

B D KD D

Gate: Projektstart Gate Gate

Kategorisierung

Erstellung
» Standardisiertes Datenschutz- und Sicherheitskonzept (SDSK

Benennung
Berater und Anforderungen

Erstellung standardisiertes

Identifikation von Anforderungen Datenschutz- und Sicherheitskonzept

B Stichproben
\/
b Stichproben

)
Projektberatung zum SDSK

Gate: Wirkbetriebsaufnahme

Selbsterklarung / Prifung lokale
Sicherheitsorganisationen

Stichproben

In Kiirze

Beratungsansatz 9

w=p |ntegration in die Produkt- und Systementwicklungsprozesse.
wp Kategorisierung hinsichtlich Sicherheits- und Datenschutzrelevanz.

w=p Freigabe vor Aufnahme des Wirkbetriebes.

Integration in die Entwicklungsprozesse.

Das PSA-Verfahren ist in die wesentlichen Entwicklungsprozesse der
Deutschen Telekom integriert. Diese folgen grundsétzlich dem hier vorge-
stellten generischen Modell eines Entwicklungsprozesses (Idee-Vorstudie-
Design-Realisierung-Betrieb). An den Entscheidungspunkten (Gates)
zwischen den einzelnen Prozessschritten wird entschieden, ob ein Ubergang
in den nachsten Prozesschritt erfolgt. Voraussetzung fiir den Ubergang ist
eine ausdriickliche Gate-Entscheidung durch das jeweils verantwortliche
Management.

Das PSA-Verfahren ist an die Entscheidungspunkte (Gates) zum Projekt-
start und zur Wirkbetriebsaufnahme gekoppelt. Zum Projektstart erfolgt
wahrend der ,Ideengenerierung” eine Kategorisierung hinsichtlich der
Sicherheits- und Datenschutzrelevanz. Mit dem Ende der Phase ,Realisie-
rung®, das heifit vor der Aufnahme des Wirkbetriebs, muss das PSA-
Verfahren erfolgreich abgeschlossen sein. Damit geht einher, dass alle
notwendigen Freigaben vorliegen missen. Wurden Auflagen zum Wirk-
betrieb erteilt, wird die Umsetzung der daraus resultierenden Mainahmen
bis zum Projektabschluss nachverfolgt. Sind GIS und GPR nicht direkt

in die Projektbetreuung eingebunden, erfolgt die Wirksamkeitspriifung
des Verfahrens tber Stichproben.

Projektkategorisierung.

Vor dem Entscheidungspunkt (Gate) zum Projektstart kategorisiert ein
Projektleiter sein Projekt mithilfe eines Kategorisierungs-Tools. Dieses Tool
legt in drei verschiedenen Kategorien (A, B, C) die Kritikalitdt und Komple-
xitat der aus dem Projekt resultierenden Anforderungen hinsichtlich tech-
nischer Sicherheit und Datenschutz fest. Daraus leitet sich ab, mit welcher

Detailtiefe das Projekt betreut und freigegeben wird. Die Kategorisierung
basiert auf Eigenschaften wie der Verarbeitung besonders sensibler
Daten, der Komplexitat der betrachteten Plattformen oder Systeme oder
der strategischen und finanziellen Bedeutung der Produkte.

Relevanz und Betreuungstiefe der Projekte.

Kategorie Relevanz / Detailtiefe der Betreuung / Freigabe Prozentuale
Verteilung *

= Hohe Relevanz, da komplexe und/ oder

kritische Projekte.

Das Projekt wird durch Sicherheits- und / oder 46 %
Datenschutzexperten aus den Bereichen GIS und

GPR direkt begleitet, beraten sowie freigegeben.

>
[ ]

Relevanz, aber weniger komplexe Projekte mit

weniger sensiblen Daten.

Die Umsetzung von Standardanforderungen

erfolgt durch die Projekte selbst, ggf. mit Unter-

B stlitzung lokaler Sicherheitsorganisationen. 35%
Die Freigabe erfolgt durch Selbsterklarung des

Projektleiters, ggf. geprift durch lokale Sicher-
heitsorganisationen; die Bereiche GIS und GPR

lUberpriifen stichprobenartig.

Keine Anderungen oder generell keine Relevanz.
Die Projekte nehmen keine Anderungen vor, die
Sicherheits- und / oder Datenschutzrelevanz haben.
Es bedarf keiner Freigabe; die Bereiche GIS und
GPR uberprtfen die Projektkategorisierungen
stichprobenartig.

19%

* Verteilung der Kategorisierungen in 2010.
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Privacy and Security Assessment: In Kiirze

m==p  Dokumentation der Projektkategorisierung und -freigabe im PSA-Template.

Z U S a m m e n h a n g P rOj e kt_ U n d SySte m e b e n e : =y Dokumention der Umsetzung der Sicherheits- und Datenschutzanforderungen

und Freigaben im SDSK.

Das PSA-Verfahren basiert auf zwei zentralen Dokumenten, dem
PSA-Template und dem standardisierten Sicherheits- und Datenschutz-
konzept (SDSK).

PSA-Template. SDSK.

Das SDSK wird durch den Systemverantwortlichen pro System erstellt und
gepflegt. Der Systemverantwortliche hat die Aufgabe, fiir sein jeweiliges
System die Einhaltung der Vorgaben der technischen Sicherheit und des
Datenschutzes sicherzustellen. Er dokumentiert die Umsetzung der Sicher-
heits- und Datenschutzanforderungen auf IT- oder NT-Systemebene sowie
deren Freigabe bzw. Selbsterklarung im SDSK. Die Rolle und der Ver-
antwortungsbereich der Systemverantwortlichen sind unabhéngig von
einem konkreten Projekt und bestehen (iber den gesamten Lebenszyklus
eines Systems.

Das PSA-Template ist das Formular zur Dokumentation der Projektkate-
gorisierung und -freigabe. Es wird auf Projektebene durch den Projektleiter
erstellt. Die Projektfreigabe und deren Dokumentation im PSA-Template
erfolgen in der Regel erst nach Freigabe aller Systeme. Die Freigabe aller
Systeme im PSA-Template ist somit Voraussetzung fir die Projektfreigabe
zur Wirkbetriebsaufnahme.

s . 4 A - A - . . .
Privacy & Security Assessment Erlduterungen zum PSA Template. Erlduterungen zum SDSK. Standardisiertes Datenschutz- & Sicherheitskonzept
Dokumentation der Projekt-Kategorisierung und -Freigabe Systeminformation
Projekinformaton @ Dokumentation der Projektkategorisierung @ Das SDSK setzt sich wie folgt zusammen: p—— SDSK torsion 1t PT———
Projektname: Kurztext Entwicklungsprozess: PMT, ALT etc. . . B B H Eindeutige Systemke h : 2.B. App-ID, ICTO-ID
P tner: Name, Projektnummer: SAPAE, PMTNr, RLT-Nr uhd -frelgabe durch den PrOJektIelter, die = Systembeschrelbungl Slyns(:r:\z;n:::rytwhciz:z/e\):mn:ng o Org.Einheit: Org. Telefonnr.: +49 (o) xooooox
Sicherheits- und Datenschutzexperten aus = Datenschutzinformation Dcumentaton zam Sandardirton Datenchatz. & Scheheianisat
DL Frigsbe ) Doempier| Domortie den Bereichen GIS und GPR oder den lokalen m Berechtigungskonzept B % Bt 7
O mitAufage 0 mit Auage” s . , .
I — Dt Sicherheits- und Datenschutzeinheiten. m Anforderungskataloge
o 21 ot P e WL ot o] | et ® MaBnahmenplan . i 3
O mit Auflage* O mit Auflage*
T | S | e U — @ Liste der betroffenen neu erstellten oder m Systemkategorisierung - S S | S—————
¢ [k - - Y e ————— | T T ‘ ; e
= ” ——— "’ ———— ST modifizierten IT- oder NT-Systeme inklusive . - e =
estatigung der Datenschutz- und Security System-Freigaben fir neue und modifizierte “Systeme™* . . SOSK | System [paren atum | Freigabe o e | Wit | Keine | Securiy atom oo Prifung | e | Wit [ Keine
2 i s ity s o g Freigabestatus. @ Dadas SDSK iiber den gesamten Lebens- o [ | | s || B AR | | s | | A
System- |Re- Aokaler DSBer. . —_lokaler - v . . " I lame. Name) T Namo e
e ) PN PO | N e ] | | S, | s v ] zyklus eines Systems gepflegt wird, enthalt es R e e e e e e e i o I e T T
T H—m e die Fortschreibung der jeweiligen Releases I I I ) 5 O I 5
ystem 3 | NI. Name, Telefon | Org. Einheit A Name na. X A ame na X . . N Version1.1Feb. 23 2011
o 41T ToHon {0 Exvi] €| o — B B — Rt inklusive Freigabestatus. * Eine System-Freigabe istnicht erforderiich, wenn mit dem Release des T/NK-Systems keine oder gen erfolgen
R R R T L L E L L R LR Tr et
Auflagen dokumentiert oder die Ablehnung begriindet.
** Fiir weitere [T/NT Systeme. Extension Formular “t *, dann ,Dokument bearbeiten*)
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Privacy and Security Assessment:

Nutzen des Verfahrens.

Die Einflihrung des Privacy and Security Assessments (PSA-Verfahrens)
verleiht der Sicherheits- und Datenschutzarbeit der Deutschen Telekom
mehr Struktur und Transparenz. Entwicklungsprojekte erhalten durch
das Verfahren ein einheitliches und adaquates Sicherheits- und Daten-
schutzniveau, das effizient in standardisierten Templates dokumentiert
wird. Die Projektunterstltzung erfolgt fir technische Sicherheit und
Datenschutz entlang eines einheitlichen Vorgehensmodells. Durch dieses
Vorgehensmodell ist sichergestellt, dass alle Sicherheits- und Datenschutz-
anforderungen friihzeitig bekannt sind. Die rechtzeitige Einbindung

hat den Vorteil, dass kostenintensive Nachbesserungen sowie unnétige
Kompromisse vermieden werden kénnen.

Auflerdem wird verhindert, dass durch eine zu spate Einbindung Projekte
moglicherweise vor Wirkbetriebaufnahme noch gestoppt werden miissen.
DRC kann dank der Projektkategorisierung die Beratungsintensitat fir
technische Sicherheit und Datenschutz optimal auf die wichtigsten Themen
fokussieren und eine schnelle Projektarbeit nachhaltig untersttitzen.

In Kiirze

Nutzen des Verfahrens 1 3

==y Mehr Struktur und Transparenz der Sicherheits- und Datenschutzarbeit.
e Addquates Sicherheits- und Datenschutzniveau durch standardisiertes Vorgehensmodell.

memp  Mehr Effizienz durch friihzeitige Einbindung.

Der Nutzen des PSA-Verfahrens im Uberblick.

Nutzen

Einheitlichkeit

Aufwandsreduktion

Friihzeitigkeit

Ressourcenoptimierung

Verlassliche Umsetzung

Beschreibung des Nutzens

Die Prifung und Bewertung von technischer Sicherheit und Datenschutz basiert auf einheitlichen Anforderungen und Kriterien.

Redundanzen in der Dokumentation sind durch einheitliche und standardisierte Templates minimiert.

Die Integration in die Entwicklungsprozesse stellt eine friihzeitige Einbindung von technischer Sicherheit und Datenschutz
in die relevanten Themen sicher.

Eine Priorisierung der Projekte stellt sicher, dass die kritischen und komplexen Projekte durch Experten aus GIS und GPR
unterstiitzt werden.

Der modulare anforderungsbasierte Ansatz erméglicht den Projekten die sichere Umsetzung der relevanten Mainahmen.
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Privacy and Security Assessment:
Stimmen zum Verfahren.

Externe Stimmen zum PSA-Verfahren

Stimmen zum Verfahren

Interne Stimmen zum PSA-Verfahren

15 ¥

4=

Bernhard Petri

Nokia Siemens Networks GmbH & Co KG,
Head of CTO Security Team Munich

,Die Deutsche Telekom entwickelte das
PSA-Verfahren, um die Einhaltung von
Sicherheits- und Datenschutzvorgaben in
Produkten, Systemen und Plattformen sicher-
zustellen. Das Verfahren deckt mit seinen
Sicherheitsspezifikationen die technischen
Sicherheitsthemen Ubergreifend ab und
gewdhrleistet die Implementierung sicherer
Losungen im Netzwerk der Deutschen
Telekom. Der PSA-Prozess ist gut durch-
dacht und wichtig. Als Hersteller fir die
Telekommunikation stellt das PSA-Verfahren
fir NSN einen komplementaren Prozess zu
den eigenen Sicherheitsprozessen dar und
unterstitzt eine zligige Projektabnahme.”

4=

Monika Wojtowicz

LL.M., TOV Informationstechnik GmbH,
Unternehmensgruppe TUV NORD,
Leiterin der Priifstelle fiir Datenschutz

,Im Rahmen unserer Datenschutz-Priifung
und -Zertifizierung wurde uns das SDSK als
Dokumentation und Prifgrundlage vorge-
legt. Mit dieser konsolidierten Dokumentation
von Datenschutz- und Sicherheitsaspekten
und ergriffenen technisch-organisatorischen
Mafinahmen liegt die Deutsche Telekom
deutlich Giber dem blichen Standard. Aus
unserer langjahrigen Erfahrung in der Pri-
fung und Zertifizierung ist das SDSK als
auBerst positiv zu bewerten.”

4=

A

Peter Rothfeld und Ingo Vasen

Externe Auditoren der DQS GmbH,
Deutsche Gesellschaft zur Zertifizierung
von Managementsystemen im Rahmen
der ISO 27001 Zertifizierung

,Im Rahmen der ISO 27001 Zertifizierung
des zentralen Sicherheitsmanagements der
Deutschen Telekom wurde auch das PSA-
Verfahren als ein Leistungsprozess des
Bereiches Group IT Security vorgestellt. Das
Verfahren wurde im Zertifizierungsverfahren
als eine gute und sinnvolle Mdglichkeit zur
priorisierten Bearbeitung von Entwicklungs-
projekten in Hinsicht auf Datenschutz und
Sicherheit positiv bewertet. Mit dem PSA-
Verfahren wird die Berlcksichtigung der
durch die Group IT Security entwickelten
Sicherheitsanforderungen an IT- und NT-
Systeme in den IT- und NT-Projekten erreicht
und durch die Group IT Security in deren
operativer Umsetzung aktiv unterstitzt.”

4=

Dr. Ralf Schneider

Chief Compliance Officer,
Telekom Deutschland GmbH

JTechnische Sicherheit und Datenschutz
sind fuir den Geschéftserfolg der Telekom
Deutschland GmbH von grofier Bedeutung.
Deshalb sind an ihre Umsetzung hohe An-
forderungen zu stellen. Das Verfahren zum
Privacy and Security Assessment ist ein wesent-
licher Baustein, um diesen Anforderungen
gerecht zu werden. Als Chief Compliance
Officer der Telekom Deutschland begriifie
ich daher dieses standardisierte Verfahren
ausdrlcklich, da es zur Einhaltung der
gesetzlichen Vorschriften und internen
Vorgaben beitragt und unsere Gesellschaft
vor Reputationsschaden schitzt.”

4=

Boris Riese

Leiter Group Audit - Information & Commu-
nication Technology, Deutsche Telekom

,Mit dem PSA-Verfahren wird ein absolut sinn-
volles, prozessorientiertes Verfahren einge-
flhrt, das erstmals systematisch die Ber(ick-
sichtigung von Sicherheits- und Datenschutz-
anforderungen bei Systemimplementierungen
und -dnderungen als integralen Bestandteil
der Entwicklungsprozesse vorsieht. Daher
begriBe ich es ausdriicklich und wiinsche
allen Kollegen damit viel Erfolg!”

4=

Andreas Hornes

Head of Competence Center Subscriber
Data Management, Group Technology,
Deutsche Telekom

,Das PSA-Verfahren ist aus Sicherheits- und
Datenschutzsicht extrem wichtig, speziell
fr eine Systemplattform wie die CNTDB
(Common Network Technology Data Base)
mit zentraler Subscriberdatenhaltung. Am
Ende des Verfahrens steht eine gemafl den
Sicherheits- und Datenschutzanforderungen
zertifizierte Plattform. Das PSA-Verfahren
bietet ein harmonisiertes, standardisiertes
Vorgehensmodell fiir die Erstellung von
Sicherheits- und Datenschutzkonzepten, die
modulare Gestaltung der Plattformdokumen-
tation reduziert die Aufwande bei spateren
durch Projekte gesteuerten Anderungen.
Neben dieser wertvollen kompakten Plattform-
und Projektdokumentation liefert das Daten-
schutz- und Sicherheitskonzept auch eine
vereinbarte Roadmap flr weitere Verbesse-
rungsmafnahmen."
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Anhang.
Glossar.

Anforderungskataloge
Dokumentation des Erfiillungsgrades der Anforderungen
aus technischer Sicherheit und Datenschutz

Berechtigungskonzept
Beschreibung von Rollen und Funktionen

Datenschutzinformation

Beschreibung des Zwecks der Verarbeitung von
personenbezogenen oder -beziehbaren Daten im
betreffenden IT-/ NT-System

DRC
Vorstandsbereich Datenschutz, Recht und Compliance

GIS
Group IT Security

GPR
Group Privacy

IT- oder NT- System

Systeme, die Informationen in elektronischer Form verarbeiten
oder Ubertragen. Diese bestehen typischerweise aus einer Anzahl
von Rechnersystemen oder Netzwerkelementen mit gleicher
oder dhnlicher Zweckbestimmung, z.B. Server, IT- oder NT-Netze
und Plattformen

Mafinahmenplan
Dokumentation von Mafinahmen, durch die Anforderungen
in Zukunft erfllt werden

PSA

Privacy and Security Assessment: Das PSA-Verfahren
dient der Gewahrleistung eines adaquaten Datenschutz-
und Sicherheitsniveaus

SDSK
Standardisiertes Datenschutz- und Sicherheitskonzept

Systembeschreibung
Dokumentation der Verantwortlichkeiten sowie funktionale
und technische Systembeschreibung
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