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1. Einleitung

Die in diesem Dokument definierten technischen und organisatorischen Mafinahmen (TOM) sind eine
Ergénzung zu den im AVV-Rahmenvertrag vereinbarten Regelungen (zur Ausgestaltung der in Artikel 32
definierten Anforderungen der DSGVO). Fiir die Verarbeitung im Auftrag gelten die Vorgaben des AVV-
Rahmenvertrags vollumfanglich. Abhangig vom vorliegenden Szenario gelten die in diesen Anhang
definierten Anforderungen zusétzlich. Grundsétzlich wird in den Anhdangen zum AVV-Rahmenvertrag
zwischen den folgenden Szenarien unterschieden:

e Szenario 1: Der Auftragsverarbeiter nutzt allein oder zusétzlich die eigene (bzw. die eines
Unterauftragsverarbeiters/Dritten) IT-Infrastruktur (Server/Client, Anwendung) oder die eigenen
Endgerate. Oder: Der Auftragsverarbeiter oder ein von ihm Beauftragter speichern in der eigenen
IT-Infrastruktur oder in eigenen Endgeréten personenbezogene Daten des Verantwortlichen.

e Szenario 2: Der Auftragsverarbeiter nutzt die IT-Infrastruktur (Server/Client, Anwendung) des
Verantwortlichen und greift mittels eigener (bzw. die eines Unterauftragsverarbeiters) End-Geréte
auf diese zu. Es erfolgt keine Datenspeicherung beim Auftragsverarbeiter oder einem Dritten.

e Szenario 3: Der Auftragsverarbeiter nutzt ausschlieflich nur die IT-Infrastruktur (Server/Client,
Anwendung) und End-Gerate des Verantwortlichen Auftraggebers.

Dieser Anhang zum Rahmen-AVV oder Gesamt-AVV bezieht sich auf das Szenario 2, mit den folgenden
Voraussetzungen:

e Der Auftragsverarbeiter nutzt die [T-Infrastruktur (Server/Client, Anwendung) des
Verantwortlichen und greift mittels eigener End-Geréte (bzw. die eines Unterauftragnehmers) auf
diese zu.

e Eserfolgt keine Datenspeicherung beim Auftragsverarbeiter oder einem Dritten.

e Der Auftragsverarbeiter erfiillt zudem die folgenden als verpflichtend markierten Anforderungen
der Deutschen Telekom zur Umsetzung der technischen und organisatorischen Mainahmen.

1.1 Anwendungshinweise

Die in Kapitel 2 definierten Mafinahmen konkretisieren die Anforderungen des Art. 32 DSGVO und seiner
Schutzziele. Die Ausgestaltung der Ziele ist sowohl von Art, Menge und Form der zu verarbeitenden Daten
als auch den jeweiligen ortlichen Gegebenheiten abhangig. Je nach Art der Auftragsverarbeitung kénnen
sich weitere Anforderungen flr den Auftragsverarbeiter ergeben. Diese kdnnen sektorspezifische (z.B.
Gesundheitswesen, Bankensektor), landerspezifische (z.B. landerspezifische Gesetze) oder zusétzliche
spezifische Anforderungen des Telekom Konzerns sein.

Die nachfolgenden Anforderungen gliedern zu jedem Gewahrleistungsziel die korrespondierenden
Mafinahmen.

Kann eine MaiSnahme nicht oder nur teilweise umgesetzt werden, sind eine Begrindung und die Angabe

alfernativer Manahmen in der dem Verwendungszweck entsprechenden TOMs der Einzel AW
anzugeben (i. d. R. im Rahmen der Bestellung abzuschlieen).
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1.2 Begriffsklarung

In den Anforderungsdefinitionen zu den technischen und organisatorischen Mafinahmen wird zwischen
normalem und hohem Schutzbedarf unterschieden. Ein hoher Schutzbedarf liegt vor, wenn:

e die Verarbeitung personenbezogener Daten unter die besonderen Kategorien nach DSGVO
Artikel 9, Absatz 1 fallt,

e und/oder die Form der Verarbeitung die Kriterien erfiillen, die eine Durchfiihrung einer
Datenschutz-Folgenabschatzung nach Art. 35 DSGVO erfordern, bspw. mindestens bei Vorliegen
einer der folgenden Fallgestaltungen:

©)

O O O O O O O

o

systematische Uberwachung / Scoring / Profiling,

Datentransfer in Lander auferhalb der EU / des EWR,

Verkehrsdaten der Telekommunikation / Nutzungsdaten der Telemedien,
Lokalisierungsdaten,

zielgerichtete Leistungs- und Verhaltenskontrolle von Beschéftigten,

Kontodaten von Personen, Personalausweis / Reisepass,

Vertragsdaten, wie Kundennummer, Geburtsdatum,

sensible Daten von Beschaftigten wie Flhrungszeugnis, Altersversorgungsdaten,
Personalnummer, Zeiterfassung,

umfangreiche Datensatze z. B. bei privater Anschrift/ Telefonnummer.

Sind personenbezogene Daten uneinheitlich in ihrem Schutzbedarf, das heifit, einzelne Bestandteile
gehdren unterschiedlichen Schutzklassen an, so ist die hochste Schutzklasse mafigebend. Nach ihr
richten sich die zu ergreifenden Schutzmafinahmen.

Deutsche Telekom Group Privacy, Stand: 01.12.2021
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2. Technische und organisatorische Mafinahmen

Gewahrleistungsziel 1 - Verfligbarkeit

Das Gewahrleistungsziel "Verfligbarkeit" bezeichnet die Anforderung, dass der Zugriff auf
personenbezogene Daten und ihre Verarbeitung unverzlglich méglich ist und sie ordnungsgemaf im
vorgesehenen Prozess verwendet werden konnen. Dazu missen sie im Zugriff von Berechtigten liegen
und die vorgesehenen Methoden zu deren Verarbeitung missen auf sie angewendet werden konnen.

Req 1.1 Physischer Schutz vor duleren Einfliissen

Beim Auftragsverarbeiter sind Mafinahmen zum Schutz vor internen und externen Bedrohungen
konzipiert und umgesetzt. Diese dienen dem Schutz:

e vor Naturkatastrophen, Angriffen oder Unfallen,

e vor Stérungen etwa durch Stromausfalle oder anderen Versorgungseinrichtungen,

e der Verkabelung vor Unterbrechung, Stérung oder Beschadigung.
Die Mafinahmen zum physischen Schutz missen regelmafig auf Wirksamkeit hin getestet wurden. Zudem
ist das Schutzkonzept bei Anderungen der Datenverarbeitung anzupassen. Entsprechende Prozesse
mussen beim Auftragsverarbeiter umgesetzt sein.

Kann eine MalSnahme nicht oder nur teilweise umgesetzt werden, sind eine Begrindung und die Angabe
alternativer Mallnahmen in der dem Verwendungszweck entsprechenden TOMs der Einzel-AVV
anzugeben (i. d. R. im Rahmen der Bestellung abzuschlieSen).

Req 1.2 Schutz der IT-Systeme und Netze vor dufSeren Einfliissen

Der Auftragsverarbeiter hat Regelungen definiert und umgesetzt, welche IT-Systeme, Netze und
Komponenten (technische Einrichtungen, Versorgungseinrichtungen, etc.) die zur Verarbeitung
personenbezogener Daten genutzt werden vor unbefugtem Zugriff, unbefugter Modifikation, Verlust oder
Zerstdrung oder falscher und gesetzwidriger Nutzung schiitzen. Diese Regelungen beziehen sich auf den
gesamten Lebenszyklus.

Zudem wurden Datenschutz und -sicherheit so in das Business Continuity Management integriert, dass
Prozesse, Verfahren und Mafinahmen auch in widrigen Situationen eine vertragsgemafie
Auftragsverarbeitung sicherstellen. Der Auftragsverarbeiter Gberprift diese regelmaBig auf Wirksamkeit
und stellt die Verflgbarkeit, z.B. durch Redundanzen sicher.

Kann eine MalSnahme nicht oder nur teilweise umgesetzt werden, sind eine Begrindung und die Angabe
alternativer MafSnahmen in der dem Verwendungszweck entsprechenden TOMs der EinzelAVV
anzugeben (i. d. R. im Rahmen der Bestellung abzuschlieSen).

Req 1.3 Systemhartung

Informationen und informationsverarbeitende Einrichtungen sind vor Schadsoftware geschltzt und
informationsverarbeitende Systeme sind gehértet. Zum Schutz der Systeme ist geeignete Software (z.B.
Virenscanner, IDS) installiert und aktuell. Bei einer Systemhartung sind mindestens die folgenden Punkte
umgesetzt:

e DerPatchstand ist aktuell.
Deutsche Telekom Group Privacy, Stand: 01.12.2021
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e Bei der Installation eines Systems werden oftmals Software-Komponenten installiert oder auch
einzelne Teile einer Software aktiviert, die fiir den Betrieb und die Funktion des Systems nicht
notwendig sind. Solche Komponenten wurden entweder bei der Installation nicht mit installiert
oder wurden nach der Installation entfernt. Des Weiteren wurde keine Software auf den Systemen
installiert, die nicht fiir den Betrieb, die Wartung oder Funktion des Systems notwendig ist.

e Neben Funktionen der Software sind nach der Systeminstallation auch keine Hardware-
Funktionen aktiviert, die nicht fir den Einsatz des Systems bendtigt werden. Solche Funktionen,
wie beispielsweise nicht bendtigte Schnittstellen, wurden dauerhaft deaktiviert, so dass sie auch
nach einem Neustart deaktiviert bleiben.

e Samtliche auf einem System und den Schnittstellen nicht erforderliche Dienste wurden
vollstandig deaktiviert und bleiben auch nach einem Neustart des Systems weiterhin deaktiviert.

e Die Erreichbarkeit eines Dienstes Uiber die erforderlichen Schnittstellen wurde zudem auf legitime
Kommunikationspartner eingeschrénkt,

e nicht bendtigte voreingestellte Dienstkonten geldscht und voreingestellte Passworter gedndert.

e Esistblich, dass auf Systemen Authentisierungsmerkmale wie Passworter und kryptographische
Schlissel durch Hersteller, Entwickler oder Lieferanten vorkonfiguriert werden. Solche
Authentisierungsmerkmale wurden in eigene, Dritten nicht bekannte Merkmale geéndert.

e Wird das System auf einer Cloud-Plattform betrieben, wurde verhindert, dass das System (bzw.
der komplette Mandant/Tenant mit all seinen Diensten und Daten) versehentlich oder durch
Unbefugte vollstandig geldscht werden kann.

Kann eine Malnahme nicht oder nur teilweise umgesetzt werden, sind eine Begriindung und die Angabe
alternativer MafSnahmen in der dem Verwendungszweck entsprechenden TOMs der EinzelAVV
anzugeben (i. d. R. im Rahmen der Bestellung abzuschlieSen).

Req 1.4 Backup-Konzept

Der Auftragsverarbeiter hat Regelungen definiert und angewendet, die eine geeignete Backup-Strategie
sicherstellen. Diese berlcksichtigt insbesondere Anforderungen an die Verfligbarkeit des Systems, die
regelmatige Uberprifung der Wiederherstellbarkeit, sowie gesetzliche Vorgaben an Speicherung oder
Ldschung.

Ziel dieser Mafinahme ist es, ein konsistentes Abbild der Wirkdaten in Notfall sicherzustellen. Hier kénnen,
abhangig von den Rahmenbedingungen, verschiedene Strategien zur Anwendung kommen. Neben einer
klassischen Backupldsung ist auch der Betrieb von Spiegelsystemen in einem anderen
Sicherheitsbereich, oder eine Kombination aus beiden Strategien méglich.

Kann eine MaiSnahme nicht oder nur teilweise umgesetzt werden, sind eine Begrindung und die Angabe
alternativer MafSnahmen in der dem Verwendungszweck entsprechenden TOMs der Einzel-AVV
anzugeben (i. d. R. im Rahmen der Bestellung abzuschlieSen).

Req 1.5 Personalkonzept zur Gewahrleistung der Schutzziele

Der Auftragsverarbeiter hat ein Personalkonzept umgesetzt, das den Datenschutz durch die folgenden
Mafinahmen unterstitzt:;
e Es wird nur fachkundiges Personal eingesetzt, das alle notwendigen Schulungen und
Verpflichtungen auf Vertraulichkeit und das Fernmeldegeheimnis nachweisen kann.
e Esgibtfiirjede Verarbeitung personenbezogener Daten einen verantwortlichen Ansprechpartner.
Eine Vertreterregelung existiert.
Deutsche Telekom Group Privacy, Stand: 01.12.2021
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e Beschéftigte und Auftragsverarbeiter geben bei Beendigung des Beschéftigungsverhaltnisses,
des Vertrags oder der Vereinbarung die in ihrem Besitz befindlichen Werte an die Organisation
(Verantwortlicher/Auftragsverarbeiter) zurlick, die ihnen zur Erflllung der Aufgabe Uberlassen
wurden. Zu diesen gehdren Zutrittsmittel, Rechner, Speichermedien und mobile Endgeréte.

Kann eine MaiSnahme nicht oder nur teilweise umgesetzt werden, sind eine Begrindung und die Angabe
alternativer MafSnahmen in der dem Verwendungszweck entsprechenden TOMs der Einzel-AVV
anzugeben (i. d. R. im Rahmen der Bestellung abzuschlieSen).

Req 1.6 Erstellung eines Notfallkonzepts zur Wiederherstellung einer Verarbeitungstéatigkeit

Der Auftragsverarbeiter hat ein Notfallkonzept zur Wiederherstellung der Datenverarbeitung
implementiert. Ziel dieses Konzepts ist die Wiederherstellung der Verfligbarkeit nach einer Stérung der
Verarbeitung. Das Notfallkonzept geniigt dabei den folgenden Anforderungen/Kriterien:
e Esgibt Vorgaben, in denen nach einer Stérung die Zeit bis zur Wiederherstellung der geregelten
Datenverarbeitung festgelegt ist.
e Die Bereitstellung von Ressourcen zur Wiederherstellung ist erfolgt.
e Die Zuordnung von Verantwortlichkeiten ist erfolgt.
e Die Definition von gepriften Mafinahmen zur Abwehr der Stérung und Wiederherstellung des
Regelbetriebs ist erfolgt.
¢ Informations- und Eskalationsketten existieren
e Definition der Interaktion mit korrespondierenden Prozessen und Regelungen (Backupkonzept,
Personalkonzept, ...) ist erfolgt.

Kann eine MaiSnahme nicht oder nur teilweise umgesetzt werden, sind eine Begrindung und die Angabe
alternativer Mallnahmen in der dem Verwendungszweck entsprechenden TOMs der Einzel-AVV
anzugeben (i. d. R. im Rahmen der Bestellung abzuschlieSen).

Gewabhrleistungsziel 2 - Integritat

Das Gewahrleistungsziel "Integritat" bezeichnet einerseits die Anforderung, dass informationstechnische
Prozesse und Systeme die Spezifikationen kontinuierlich einhalten, die zur Auslbung ihrer
zweckbestimmten Funktionen fiir sie festgelegt wurden. "Integritat" bezeichnet andererseits die
Eigenschaft, dass die zu verarbeitenden Daten unversehrt, vollstandig, richtig und aktuell bleiben.

Req 2.1 Definition, Anwendung, und Kontrolle des Sollverhaltens von Prozessen

Der Auftragsverarbeiter hat durch seine Leitung oder Geschéftsfiihrung verbindliche Prozesse zur
Umsetzung des Datenschutzes und der Informationssicherheit festgelegt. Diese sind schriftlich fixiert, frei
zuganglich, allen internen und externen Beschéftigten bekannt gemacht und werden angewendet. Ziel
der Vorgaben ist es, die Verarbeitung von personenbezogenen Daten so umzusetzen, dass das definierte
Sollverhalten der Prozesse jederzeit gewéhrleistet ist. Die Vorgaben werden regelmafliig auf Wirksamkeit,
Aktualitat und Regelkonformitéat hin gepriift.

Kann eine MalSnahme nicht oder nur teilweise umgesetzt werden, sind eine Begrindung und die Angabe

alternativer MafSnahmen in der dem Verwendungszweck entsprechenden TOMs der Einzel-AVV
anzugeben (i. d. R. im Rahmen der Bestellung abzuschliefien).
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Req 2.2 Berechtigungskonzept

Der Auftragsverarbeiter nutzt aktuelle Berechtigungskonzepte die verbindlich vorgeben, wer wann auf
welche Systeme, Datenbanken oder Netze Zugriff hat. Das Berechtigungskonzept muss dabei folgenden
Eigenschaften genligen:
e [Es gibt definierte Berechtigungen in Form von Rollen auf Basis der geschéftlichen,
sicherheitsrelevanten und datenschutzrechtlichen Anforderungen.
e Die Rollen sind dokumentiert und aktuell.
e Rollen werden Nutzern oder Maschinen eindeutig zugeordnet.
e Benutzer haben ausschlieilich Zugang zu den Netzwerken, Systemen und Daten zu deren
Nutzung sie ausdriicklich befugt sind.
e Einformaler Prozess fir die Registrierung und Deregistrierung ist umgesetzt, um die Zuordnung
von Zugangsrechten zu ermdglichen.
e Einformaler Prozess zur Zuteilung von Benutzerzugangen ist umgesetzt, um die Zugangsrechte
fir alle Benutzerarten zu allen Systemen und Diensten zuzuweisen oder zu entziehen.
e Die Zuteilung und der Gebrauch von privilegierten Zugangsrechten ist eingeschrankt und wird
fortlaufend kontrolliert.
e Die Zuteilung von Zugangsrechten unterliegt der Kontrolle, mit dem Ziel eine
funktionstibergreifende Rechtezuweisung zu verhindern.

Kann eine MaBnahme nicht oder nur teilweise umgesetzt werden, sind eine Begrindung und die Angabe
alternativer MafSnahmen in der dem Verwendungszweck entsprechenden TOMs der Einzel-AVV
anzugeben (i. d. R. im Rahmen der Bestellung abzuschiiefien).

Req 2.3 Identitdtsmanagement

Die Zuteilung einer Berechtigung fir den Zugriff auf personenbezogene Daten erfolgt erst nach einer
eindeutigen Identifizierung des Benutzers. Benutzer kénnen eindeutig von einem System identifiziert
werden. Dies wird dadurch erreicht, dass fiir jeden Benutzer ein individuelles Benutzerkonto genutzt wird.
Sogenannte Gruppenkonten, d.h. die Nutzung eines Benutzerkontos fiir mehrere Personen werden nicht
verwendet.

Eine Ausnahme dieser Anforderung sind die sogenannte Maschinenkonten. Diese werden fir
Authentifizierung und Autorisierung von Systemen untereinander oder von Anwendungen auf einem
System genutzt und kdénnen damit nicht einer einzelnen Person zugewiesen werden. Solche
Benutzerkonten werden individuell pro System oder pro Anwendung vergeben. Hierbei wird sichergestellt,
dass eine missbrauchliche Nutzung solcher Benutzerkonten nicht maglich ist.

Kann eine MaiSnahme nicht oder nur teilweise umgesetzt werden, sind eine Begrindung und die Angabe
alternativer MafSnahmen in der dem Verwendungszweck entsprechenden TOMs der Einzel-AVV
anzugeben (i. d. R. im Rahmen der Bestellung abzuschlieSen).

Req 2.4 Kryptokonzept

Der Auftragsverarbeiter hat den Gebrauch kryptografischer Mafinahmen zum Schutz personenbezogener
Daten durch eine Richtlinie definiert und umgesetzt. Diese Richtlinie regelt und gewéhrleistet:
e die Nutzung des angewandten Stands der Technik kryptografischer Verfahren,
e den erforderlichen Schutzbedarf der personenbezogenen Daten auf Basis einer
Risikoeinschatzung,
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e die Verwaltung und Anwendung kryptografischer Schlissel,
e den Schutz kryptografischer Schlissel Uber deren gesamten Lebenszyklus (die Erzeugung,
Speicherung, Anwendung und Vernichtung).

Ziel eines solchen Kryptokonzepts ist es:

die Integritat schutzbedrftiger Daten sicherzustellen

Prozesse des ldentitdtsmanagements abzusichern
Authorisierungsprozesse zu unterstitzen

Die Vertraulichkeit und Integritat schutzbedrftiger Daten sicherzustellen

Kann eine MaiSnahme nicht oder nur teilweise umgesetzt werden, sind eine Begrindung und die Angabe
alternativer MafSnahmen in der dem Verwendungszweck entsprechenden TOMs der EinzelAVV
anzugeben (i. d. R. im Rahmen der Bestellung abzuschiiefien).

Gewabhrleistungsziel 3 - Vertraulichkeit

Das Gewahrleistungsziel "Vertraulichkeit" bezeichnet die Anforderung, dass keine unbefugte Person
personenbezogene Daten zur Kenntnis nehmen oder nutzen kann. Unbefugte sind nicht nur Dritte
auflerhalb der verantwortlichen Stelle, sondern auch Beschéftigte von technischen Dienstleistern, die zur
Erbringung der Dienstleistung keinen Zugriff zu personenbezogenen Daten bendtigen, oder Personen in
Organisationseinheiten, die keinerlei inhaltlichen Bezug zu einer Verarbeitungstatigkeit oder zu der
jeweiligen betroffenen Person haben.

Req 3.1 Festlegung und Kontrolle der Nutzung zugelassener Ressourcen und Kommunikationskanale

Der Auftragsverarbeiter stellt durch die folgenden Mafinahmen sicher, dass die flr die Verarbeitung
personenbezogener Daten genutzten Ressourcen und Kommunikationskanéle festgelegt sind und deren
Nutzung kontrolliert wird:

e Bereiche sind in Abhangigkeit des Schutzbedarfs definiert, die notwendigen Sicherheitsperimeter
vorgegeben und umgesetzt. Die Schutzbedarfseinstufung richtet sich nach den in den Bereichen
(einschlielich mobiler Arbeitsplatze) informationsverarbeitenden Systemen.

e Essind geeignete Zutrittssteuerungsvorgaben definiert und angewendet, die sicherstellen, dass
nur berechtigte Personen Zutritt zu den definierten Bereichen erhalten.

e FEine Zugangssteuerungsrichtlinie ist auf Grundlage der datenschutzrechtlichen und
sicherheitsrelevanten Anforderungen in der Organisation erstellt und umgesetzt. Diese Richtlinie
regelt den Zugang zu personenbezogenen Daten in Abhangigkeit von deren Schutzbedarf auf
den zur Aufgabenerfillung minimalen Umfang (need to know). Dazu gehért insbesondere der
Zugriff auf IT-Systeme, Netzwerke und Datenbanken mit personenbezogenen Daten.

e Esexistieren Richtlinien, Sicherheitsverfahren und Steuerungsmainahmen, um die Ubertragung
von Informationen fir alle Arten von Kommunikationseinrichtungen (einschlieilich mobiler
Arbeitsplatze) zu schiitzen. Bei der Ubertragung personenbezogener Daten (iber 6ffentliche
Netzwerke, werden diese immer verschliisselt.

Kann eine MaiSnahme nicht oder nur teilweise umgesetzt werden, sind eine Begrindung und die Angabe
alternativer MafSnahmen in der dem Verwendungszweck entsprechenden TOMs der Einzel-AVV
anzugeben (i. d. R. im Rahmen der Bestellung abzuschlieSen).
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Req 3.2 Sichere Authentifizierungsverfahren

Der Zugang zu Systemen und Anwendungen wird durch ein sicheres Authentisierungsverfahren
umgesetzt. Das Authentisierungsverfahren berlicksichtigt den Schutzbedarf der personenbezogenen
Daten, auf die nach erfolgreicher Authentisierung zugegriffen werden kann. Bei hohem Schutzbedarf sind
Anmeldeverfahren anzuwenden, die auf Besitz und Wissen (Zwei-Faktor-Authentisierung) basieren. Von
hohem Schutzbedarf ist auszugehen, wenn der Zugriff auf Daten ermdglicht wird, die unter Art. 9 Abs. 1
der DSGVO fallen. Bei geringerem Schutzbedarf ist eine Authentisierung durch Benutzername und
Passwort ausreichend. Grundsétzlich genligt das gewahlte Authentisierungsverfahren den folgenden
Kriterien:

e Alle Benutzerkonten des Systems werden vor einer Nutzung durch Unberechtigte geschitzt.
Hierflir wird das Benutzerkonto mit einem Authentisierungsmerkmal abgesichert, welches eine
eindeutige Authentifizierung des zugreifenden Benutzers ermdglicht. Authentisierungsmerkmale
sind z.B.: Passworter, Passphrases, PINs, (Faktor Wissen) /Kryptographische Schlissel, Token,
Smartcards, OTP (Besitz)/oder Biometrische Merkmale wie etwa Fingerabdriicke oder die Hand-
Geometrie (Inharenz)

e Die Vorgaben fir die Erzeugung/Erstellung von Passwortern (Lange, Komplexitat,
Wiederverwendung, etc.) richten sich mindestens nach dem aktuellen Stand der Technik

e Beim Einsatz von Passwortern als Authentisierungsmerkmal ist ein Schutz gegen Online-Angriffe
wie Worterbuch- und Brute-Force-Attacken vorhanden

e Das System bietet Funktionen, die es dem Benutzer ermdglicht das Passwort jederzeit zu andern.

e Passworter werden unter Verwendung einer fiir diesen Zweck geeigneten, nach aktuellem Stand
der Technik als sicher eingestuften, kryptografischen Einwegfunktion gespeichert (bekannt als
"Password-Hashing" Verfahren)

e Werden Systeme zur Verwaltung und Vergabe von Kennwdrtern genutzt, so stellen diese die
Verwendung starker Kennworter sicher. Erfolgt der Zugang durch Hilfsprogramme, automatisiert
oder durch Routinen in der Softwareentwicklung, dann wird der Gebrauch dieser auf das
notwendige Mindestmaf} reduziert und die Anwendung regelméaflig tiberwacht.

e Benutzer welche (ber erweiterte Berechtigungen innerhalb eines Systems verfligen, wie etwa
einen  Zugriff auf personenbezogene Daten mit einem hohen  Schutzbedarf,
Konfigurationseinstellungen oder Administrationszugédnge bekommen, um ein angemessenes
Schutzniveau zu erreichen, mindestens zwei voneinander unabhangige Authentisierungs-
merkmale. Die verwendeten Authentisierungsmerkmale missen aus unterschiedlichen Faktoren
(Wissen, Besitz, Inharenz) bestehen. Dieser Ansatz wird allgemein als MFA (Multi-Faktor-
Authentisierung) bezeichnet. Eine spezifische Form der MFA ist die 2FA (2-Faktor-
Authentisierung), die exakt zwei Authentisierungsmerkmale kombiniert. Eine Kombination von
Authentisierungsmerkmalen desselben Faktors (z.B. zwei unterschiedliche Passworter) ist nicht
zuldssig.

Kann eine MalSnahme nicht oder nur teilweise umgesetzt werden, sind eine Begrindung und die Angabe
alternativer MafSnahmen in der dem Verwendungszweck entsprechenden TOMs der Einzel-AVV
anzugeben (i. d. R. im Rahmen der Bestellung abzuschliefSen).

Gewahrleistungsziel 4 — Nichtverkettung

Das Gewahrleistungsziel "Nichtverkettung" bezeichnet die Anforderung, dass personenbezogene Daten
nicht zusammengefiihrt, also verkettet, werden. Sie ist insbesondere dann faktisch umzusetzen, wenn die
zusammenzufiihrenden Daten fiir unterschiedliche Zwecke erhoben wurden. Je gréfier und
aussagekraftiger Datenbestinde sind, umso gréfier kdnnen die Begehrlichkeiten sein, die Daten (ber die
urspringliche Rechtsgrundlage hinaus zu nutzen.
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Req 4.1 Definition und Festlegung des Verarbeitungszwecks

Der Auftragsverarbeiter stellt durch geeignete Mafinahmen sicher, dass die im Auftrag verarbeiteten
personenbezogenen Daten nur im Rahmen des vertraglich vereinbarten Zwecks verarbeitet werden. Zu
diese Mafinahmen zahlen:
e interne  Dokumentation und Kommunikation des Verwendungszwecks in allen
Datenverarbeitungsverfahren
e geregelte Zweckanderungsverfahren

Kann eine MalSnahme nicht oder nur teilweise umgesetzt werden, sind eine Begrindung und die Angabe
alternativer Mafinahmen in der dem Verwendungszweck entsprechenden TOMs der Einzel AW
anzugeben (i. d. R. im Rahmen der Bestellung abzuschlieSen).

Req 4.2 Mafinahmen zur Sicherstellung der Zweckbindung

Der Auftragsverarbeiter stellt sicher, dass personenbezogene Daten ausschliefilich zu dem vertraglich
vereinbarten Zwecken verarbeitet werden und nur zur Verarbeitung befugte Personen/Instanzen Zugriff
auf die Daten haben. Neben den definierten Anforderungen zu den Gewahrleistungszielen Verfligbarkeit,
Integritdt und Vertraulichkeit wurden folgende Mafinahmen getroffen, um eine Verkettung von
Datenséatzen mit unterschiedlicher Zweckbindung zu vermeiden:
e FEinschrankung von Verarbeitungs Nutzungs- und Ubermittlungsrechten auf das zur
Verarbeitung zwingend notwendige Mafy
e Trennung nach Organisations-/Abteilungsgrenzen
e Trennung von Umgebungen mittels Rollenkonzepten mit abgestuften Zugriffsrechten auf der
Basis eines Identitdtsmanagements und mittels sicherer Authentifizierungsverfahrens
e Entwicklungs-, Test- und Betriebsumgebungen miissen zumindest logisch getrennt sein. Es
wurden geeignete Zugangskontrollen implementiert, um sicherzustellen, dass der Zugang auf
ordnungsgemaf autorisierte Personen beschrankt ist. Innerhalb dieser Umgebungen wurden die
personenbezogenen Daten dieser Auftragsverarbeitung von anderen getrennt. Diese Trennung
wurde entweder physikalisch oder logisch umgesetzt.
e Wenn Test- oder Entwicklungsnetzwerke oder -geréte den Zugriff auf das betriebliche Netzwerk
erfordern, wurden starke Zugriffskontrollen implementiert.
e Die Verarbeitung personenbezogener Daten in Test- und Entwicklungsumgebungen ist
ausgeschlossen. Ausnahmen sind durch eine separate schriftliche Weisung des Auftraggebers
zu definieren.

Kann eine MalSnahme nicht oder nur teilweise umgesetzt werden, sind eine Begrindung und die Angabe
alternativer MafSnahmen in der dem Verwendungszweck entsprechenden TOMs der Einzel-AVV
anzugeben (i. d. R. im Rahmen der Bestellung abzuschlieSen).

Gewahrleistungsziel 5 - Transparenz

Das Gewabhrleistungsziel "Transparenz" bezeichnet die Anforderung, dass in einem unterschiedlichen
MaBle sowohl Betroffene, als auch die Betreiber von Systemen sowie zustdndige Kontrollinstanzen
erkennen konnen, welche Daten wann und flir welchen Zweck bei einer Verarbeitungstéatigkeit erhoben
und verarbeitet werden, welche Systeme und Prozesse dafiir genutzt werden, wohin die Daten zu welchem
Zweck flieBen und wer die rechtliche Verantwortung fiir die Daten und Systeme in den verschiedenen

Phasen einer Datenverarbeitung besitzt.
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Req 5.1 Dokumentation der Datenverarbeitung

Der Auftragsverarbeiter dokumentiert die Verarbeitung personenbezogener Daten wie folgt:

e Der Verarbeitungsprozess ist so dokumentiert, das vollstdndig nachvollziehbar ist, wie die
Verarbeitung personenbezogener Daten umgesetzt ist. Dies bezieht sich auf den gesamten
Verarbeitungszyklus von der Ubernahme/Erzeugung personenbezogener Daten bis hin zur deren
Weitergabe/Léschung.

e Eserfolgt eine Dokumentation im Fall von Stérungen, Problembearbeitungen, sowie Anderungen
an Verarbeitungstatigkeiten oder den technischen und organisatorischen Mafinahmen

e Esistzudem dokumentiert wer zu welchem Zeitpunkt Zugriff auf die Daten hat.

Kann eine MalSnahme nicht oder nur teilweise umgesetzt werden, sind eine Begrindung und die Angabe
alternativer Mallnahmen in der dem Verwendungszweck entsprechenden TOMs der Einzel-AVV
anzugeben (i. d. R. im Rahmen der Bestellung abzuschlieSen).

Req 5.2 Dokumentation und Speicherung von Vertriagen, Vereinbarungen, Weisungen

Der Auftragsverarbeiter legt alle Vertrage, Vereinbarungen oder Weisungen sicher ab, d.h. diese sind
jederzeit fir die Vertragspartner oder Aufsichtsbehdrden verfligbar.

Kann eine Malnahme nicht oder nur teilweise umgesetzt werden, sind eine Begriindung und die Angabe
alternativer MafSnahmen in der dem Verwendungszweck entsprechenden TOMs der Einzel-AVV
anzugeben (i. d. R. im Rahmen der Bestellung abzuschlieSen).

Req 5.3 Protokollierung der Datenverarbeitung

Zugriffe von Benutzern und Systemadministratoren auf personenbezogene Daten werden unter
Berlcksichtigung des Grundsatzes der Datenminimierung und des Schutzbedarfs protokolliert und
regelmafig Uberpriift. Der Zugriff, sowie die Art des Zugriffs (z.B. Lesen, Andern, Léschen) wird
protokolliert.

Relevante Ereignisse, Ausnahmen, Stérungen und Informationssicherheitsvorfélle werden protokolliert
und regelméfig gepruft.

Die Protokolle werden so abgelegt, dass der Zugriff durch die protokollierten Systemadministratoren oder
Benutzer auf die Protokolle nicht méglich ist.

Kann eine MaiSnahme nicht oder nur teilweise umgesetzt werden, sind eine Begrindung und die Angabe
alternativer MafSnahmen in der dem Verwendungszweck entsprechenden TOMs der Einzel-AVV
anzugeben (i. d. R. im Rahmen der Bestellung abzuschlieSen).

Gewahrleistungsziel 6 - Intervenierbarkeit

Das Gewabhrleistungsziel "Intervenierbarkeit" bezeichnet die Anforderung, dass den betroffenen Personen
die ihnen zustehenden Rechte auf Benachrichtigung, Auskunft, Berichtigung, Léschung, Einschrankung,
Datenibertragbarkeit, Widerspruch und Erwirkung des Eingriffs in automatisierte Einzelentscheidungen
bei Bestehen der gesetzlichen Voraussetzungen unverziiglich und wirksam gewahrt werden und die
verarbeitende Stelle verpflichtet ist, die entsprechenden Mafinahmen umzusetzen.
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Req 6.1 Implementierung von Malnahmen zur Umsetzung von Betroffenenrechten im Systemdesign (Privacy
by Design)

Der Auftragsverarbeiter beachtet beim Systemdesign die Umsetzung der Betroffenenrechte und
Anforderungen des Datenschutzes. Die folgenden Mainahmen miissen beim Systemdesign (Prozesse
und Software) umgesetzt werden:
e Festlegung von Voreinstellungen fir betroffene Personen, die die Verarbeitung ihrer Daten auf
das flir den Verarbeitungszweck erforderliche Maf3 beschranken.
e Bereitstellen von Optionen fiir Betroffene, um Programme datenschutzgerecht einstellen zu
kdnnen
e Deaktivierungsmaoglichkeit einzelner Funktionen ohne Mitleidenschaft fiir das Gesamtsystem.
e Implementierung standardisierter Abfrage- und Dialogschnittstellen fiir Betroffene zur
Geltendmachung und/oder Durchsetzung von Anspriichen
e Betreiben einer Schnittstelle flr strukturierte, maschinenlesbare Daten zum Abruf durch
Betroffene
e Reduzierung der Verarbeitungsoptionen in Verarbeitungsprozessschritten
e Schaffung notwendiger Datenfelder z. B. flir Sperrkennzeichen, Benachrichtigungen,
Einwilligungen, Widerspriiche, Gegendarstellungen
e Entfernen nicht notweniger Datenfelder und Optionen, Reduktion der Ausgabe nach
Suchanfragen in Datenbanken, Minimierung von Export- und Druckfunktionen

Kann eine Mallnahme nicht oder nur teilweise umgesetzt werden, sind eine Begriindung und die Angabe
alternativer MafSnahmen in der dem Verwendungszweck entsprechenden TOMs der Einzel-AVV
anzugeben (i. d. R. im Rahmen der Bestellung abzuschlieSen).

Gewabhrleistungsziel 7 - Datenminimierung

Das Gewadhrleistungsziel "Datenminimierung" erfasst die grundlegende datenschutzrechtliche
Anforderung, die Verarbeitung personenbezogener Daten auf das dem Zweck angemessene, erhebliche
und notwendige Mafl zu beschranken. Die Umsetzung dieses Minimierungsgebots hat einen
durchgreifenden Einfluss auf Umfang und Intensitdt des durch die anderen Gewahrleistungsziele
bestimmten Schutzprogramms.

Req 7.1 Operative Malnahmen zur Datenminimierung

Der Auftragsverarbeiter ergreift operative Mainahmen, mit dem Ziel die Verarbeitung personenbezogener
Daten zweckgebunden auf ein Minimum zu beschrénken. Folgende Mafinahmen sind umzusetzen:
e Beschrankung der erfassten Attribute der betroffenen Personen auf das erforderliche Minimum
e Bei Weitergabe personenbezogener Daten werden nur solche Attribute weitergegeben, die flr
den Verarbeitungszweck des nachfolgenden Prozessschritts unbedingt notwendig sind.

Kann eine MalSnahme nicht oder nur teilweise umgesetzt werden, sind eine Begrindung und die Angabe
alternativer MafSnahmen in der dem Verwendungszweck entsprechenden TOMs der Einzel-AVV
anzugeben (i. d. R. im Rahmen der Bestellung abzuschlieSen).

Req 7.2 Technische Mainahmen zur Datenminimierung

Der Auftragsverarbeiter ergreift technische Mafilnahmen, mit dem Ziel die Verarbeitung
personenbezogener Daten zweckgebunden auf ein Minimum zu beschrénken. Folgende Mafinahmen
sind geeignet:
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e Beschrankung der Verarbeitungsoptionen in Verarbeitungsprozessschritten

e |mplementierung von Datenmasken, die Datenfelder unterdriicken, sowie automatischer Sperr-
und Léschroutinen, Anwendung von Pseudonymisierungs- und Anonymisierungsverfahren

e Beschrankung von Mdglichkeiten der Kenntnisnahme vorhandener Daten (Anzeigeoptionen,
Suchfelder, ...) auf das erforderliche Minimum

Kann eine MaiSnahme nicht oder nur teilweise umgesetzt werden, sind eine Begrindung und die Angabe
alternativer MafSnahmen in der dem Verwendungszweck entsprechenden TOMs der Einzel-AVV
anzugeben (i. d. R. im Rahmen der Bestellung abzuschlieSen).
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