Danach machst du dein Smartphone sichere
Teste dein Wissen zu Hackerattacken
IT-Sicherheit, Passwortern, Viren und Co.!




1. Was verstehen wir unter
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Beim Hacking nutzen sogenannte Hacker:innen Sicherheitsluicken
aus, um Zugriff auf Computer und Netzwerke zu bekommen. Opfer
von Cyberangriffen kann eigentlich jeder sein: Einzelne Personen,
Unternehmer, und in Kriegssituationen sogar gesamte Staaten.
CELW AL EEEVVAR A E M ELE d =i d ulnlEd Ursprunglich bezieht
sich der Begriff auf das Austufteln von kreativen Losungen. Life-
Hacks liefern Tricks fur unser alltagliches Leben und in einem
Hackathon-Event erarbeitet eine Gruppe innovative Losungen.
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Je kryptischer und ratselhafter desto besser! Sichere

. Passworter sollten mindestens zehn Zeichen haben
und aus GroR3- und Kleinbuchstaben sowie Sonder-

zeichen bestehen. FAAS I E i GLUEEEUCUR gl #
X4 il Bei Datenlecks gelangen immer wieder
Accounts und Passworter in Listen, die sich im Internet
A verbreiten. Daher empfehlen wir auch, Passworter
Lok regelmaBig zu dndern.
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Beim Datenschutz und Anonymitat schwach
Apps WhatsApp und LINE und teilen personliche
Daten mit Dritten. Signal sammelt keine sensiblen

Chats standardmafig, diese musst ihr bei WhatsApp und

LINE selbst aktivieren. Damit schutzt ihr eure Privatsphare,

denn nur Chat-Teilnehmer:innen konnen auf den Inhalt
urer Nachrichten zugreifen konnen.
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4. Wie viele Playstation-Accounts
waren im April 2011 bei einer Hacking
attacke betroffen?
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E April 2011 hackten Unbekannte Sonys Playstation

o Netzwerk und stahlen rund 77 Millionen Datensatze von

. User:innen, darunter auch Kreditkartendaten. Um die
Probleme zu losen, musste Sony das Playstation-Network

(PSN) fiir einen Monat abschalten und erlitt dadurch einen
Schaden von rund 170 Millionen US-Dollar.
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| | EBEHEEEN FEHLEF UND SICHERHEITSLUCKEM |
, UND SCHOTZEM WOR CYBER-AMNGRIFFEN. |
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~ Updates und Game-Patches bremsen uns vielleicht ..
»  zunachst oft aus, bieten aber Schutz vor Cyber-Angriffen.

. Performance von Videospielen oder Betriebssystemen
~ verbessert. Daher lohnt sich der Break!
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ind alles Computerviren?

6. Was s

(Mehrfachnennung)
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; So spafig und kreativ wie sie klingen, alle viersind |
oo bekannt-beruchtigte Computerviren. Loveletter e
K- witete 2000 als Ketten-E-Mail mit dem Betreff ‘-
~ ,ILOVEYOU*und im Anhang. Der UL E LS
. ,Emotet*feierte erst Ende 2021 sein Comeback. ,,MyDoom*

- terrorisierte uns 2004 mit PEIG il und Spam. Die [§37 00 e

L ~Wannacry“ nahm 2017 Computer als digitale

Geisel, um Losegeld zu erpressen.
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Welche Daten solltest du
Love-Scammer

/.

Initiv

Innen defi

nicht geben?




Liebevolle Flirts, groRe Erwartungen e
- und noch groRere Lugen! Was der Tinder-
: Schwindler kann, machen auch viele andere

R eim Love-Scamming. In sozialen Netzwerken

- wie Instagram und Snapchat sowie Dating-Plattformen

- tauschen die Scammer:innen [l ) e EIT Ty

-~ zukommen. Wie sagt man so schon: Vertrauen ist gut ...
Zweifel aber noch besser!
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8. Wie erkennst du Phishing-
Nachrichten in deinem Messenger?




MO E TR EL R (o N TR E A [ eI il Habt thr so schonmal

verwirrt uber eine dubiose Nachricht gesprochen? Bel
Phishing werden wir wie der Fisch an der Angel aus eine
Social-Media-Netzwerk mit einem Link rausgelockt und auf
e+ einer Website aufgefordert, unseren Namen und Passworter
= einzugeben - diese sehen unseren bekannten Plattformen wi
- Instagram sehr dhnlich. Gesteigert wird der Betrug, wenn wir von

vermeintlichen Freund:innen aufgefordert werden einen Link

o anzuklicken. Die Kontakte sind aber nur Fake. Ziel von Phishing-
Nachrichten: unsere personlichen Daten bekommen.
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das in hoher Bild- und Videoqualitat. Well die Ergebnisse
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von der Wirklichkeit nur schwer zu unterscheiden sind, konnen
leicht falsche Informationen verbreitet und/oder der Ruf von
Personen geschadigt werden.
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10. Seit wann gibt es das Cyber
Defense Center?
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K- Il r44 ([} Die Bedeutung von IT-Sicherhe

... nimmtbei zunehmenden Gefahren zu, weswegen

g die Telekom 2014 das Cyber Defense Center in Bonn
T eroffnet hat. Spezialist:innen uberwachen dort
e kontinuierlich IT-Systeme und Websites, um bei

i

S Cyber-Attacken zu reagieren.
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Noch mehr Fakten uber Cyber-Sicherheit,

soziale Medien und digitale Trends findest du
im reif-Onlinemagazin oder auf Instagram.

agazin.de |
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Nachricht

SMARTPHONI
MYTHEN 299
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