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Biindnis fiir Bildung

Das Biindnis fiir Bildung ist ein gemeinniitziger
Verein, der es sich zum Ziel gesetzt hat, den digita-
len Wandel im Bildungsbereich zu unterstiitzen. Zu
unseren Mitgliedern z&dhlen Stadte, Kommunen und
Bundeslander genauso wie IT-Unternehmen, Start-
ups und Verlage, die sich fiir die Entwicklung und
Umsetzung von Standards und Referenzldsungen
fuir Bildung und Infrastrukturen in Lehr- und Lern-
umgebungen engagieren. Das Biindnis fiir Bildung
ist firmenunabhéangig und ideeller Trager dieser
Mission. Durch aktive Arbeitsgruppen arbeitet das
Biindnis fiir Bildung, der Neutralitét verpflichtet, an
Losungsansatzen, Referenzmodellen und Rahmen-
architekturen fiir aktuelle Herausforderungen bei
der Bildung in einer digitalen Welt.
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VORWORT

Der aktuelle DigitalPakt Schule soll primar
den Aufbau und die Leistungssteigerung von
digitalen Netzwerkinfrastrukturen in Schu-
len finanzieren. Diese Infrastruktur ist dazu
gedacht, mobile Endgerate im schulischen
Kontext nutzen zu kdnnen.

Das BfB hat bereits im Jahr 2022 einen Leit-
faden fiir Lehrerendgerate veroffentlicht und
widmet sich mit diesem Leitfaden nun den
Schiilerendgeraten.

Eine 1:1-Ausstattung, also eine Ausstattung
eines individuellen Gerates pro Schiiler/in,
bringt nachweislich vieler internationaler
Studien die mit Abstand besten Bildungs-
erfolge bzw. die besten Resultate bei der
Entwicklung der notwendigen Zukunfts- bzw.
Medienkompetenzen.

VORWORT n

Wie wichtig die Entwicklung der digitalen
Medienkompetenzen ist, zeigen die Bildungs-
ziele, die im Strategiepapier ,Bildung in der
digitalen Welt” der Kultusministerkonferenz
(KMK) definiert sind sowie im DigitalPakt ge-
nannt werden.

Fiir das Lernen, Leben und Arbeiten in einer
zunehmend digitalisierten Welt werden u. a.
folgende libergreifende Kompetenzen als be-
sonders bedeutsam erachtet:

e gelingend kommunizieren

kreative Losungen finden

kompetent handeln

kritisch denken kdnnen sowie

e zusammenarbeiten


https://www.kmk.org/fileadmin/pdf/PresseUndAktuelles/2018/Digitalstrategie_2017_mit_Weiterbildung.pdf
https://www.kmk.org/fileadmin/pdf/PresseUndAktuelles/2018/Digitalstrategie_2017_mit_Weiterbildung.pdf

VORWORT

Kreative
Losungen

Kreativitat ist die
entscheidende
Kompetenz, die
Schiilerinnen und

Jahrhundert erlan-
gen sollten, denn
sie ist notwendig,
um innovative
Lésungen fir Pro-
bleme zu finden,
die nicht von
Maschinen gelost
werden.

Schiiler fiir das 21.

5 Kompetenzen in der digitalen Welt

Kritisch
denken

Das kritische
Denken ist als
Kernkompetenz
von Schillerin-

nen und Schilern
auszubilden. Eng
verbunden mit
kritischem Denken
ist die Forderung
von reflektierenden
Verhaltensweisen,
sowie der Transfer
auf neue Kontexte.

Kollaborativ
arbeiten

Zusammenarbeit
in Teams ist eine
Schliisselquali-
fikation fir die
kiinftige Arbeits-
welt und ermog-
licht zugleich den

kritischen Diskurs.

Schiilerinnen und
Schiiler miissen
Entscheidungen
planen und ge-
meinsam treffen
und sich klar,
verstandlich und
liberzeugend in
die Diskussion
einbringen.

©O0Oo

Erfolgreich
kommunizieren

Kommunikation
im Sinne des 21.
Jahrhunderts geht
Uber die reinen
Lese-, Sprach- und
Schreibfahigkeiten
hinaus. Schiilerin-
nen und Schiler
sollten sich von
unterschiedlichs-
ten Quellen wie
Biichern, Grafiken,
Prasentationen
und Videos Infor-
mationen aneignen
konnen und dabei
auch Zusammen-
hange erkennen.

°Ls

Kompetent
handeln

Die Fahigkeit, kom-
petent zu handeln,
sollte Schiilerinnen
und Schiiler in die
Lage versetzen,
selbstéandig zu
lernen, zu arbeiten
und zu denken.

In der Informa-
tionsflut durch die
digitale Welt beno-
tigen sie die Kom-
petenz, um Fakten
von Meinungen

zu unterschei-

den und diese zu
verifizieren.

Es geht folglich um nichts anderes als
um Bildung, die auf die digitale Zukunft
vorbereitet!

Aber nicht jedes Endgerat und jedes System
kann in gleichem Male die erforderlichen
Kompetenzen in derselben Qualitat vermit-
teln. Eine wichtige Erkenntnis aus den PISA'-
und ICILS?-Studien ist unter anderem, dass
die Art des Endgerates ebenfalls eine ent-
scheidende Rolle bei den Lernergebnissen
spielt. Uberraschend ist in beiden Studien
zum Beispiel, dass der erzielte Lernerfolg
durch die Nutzung von Tablets unterdurch-
schnittlich ist im Vergleich zu den Lernerfol-
gen, die durch die Nutzung von Laptops /
Desktops erzielt wurden.

Es ist in der aktuellen Umsetzungspha-

se nachvollziehbar, dass nicht jedes Bun-
desland und nicht jeder Schultrager eine
1:1-Ausstattung aus den Fordermitteln des
DigitalPakts Schule par excellence finanzie-
ren kann. Daher sind idealerweise Losungs-
ansatze fur alternative Finanzierungsformen
in Betracht zu ziehen, wie z. B. Konzepte, in
denen die Eltern in die Finanzierung der End-
gerate einbezogen werden. Im Kapitel Finan-
zierung werden explizit mogliche Losungsan-
sdtze beschrieben, die bereits zunehmend im
Bildungsmarkt umgesetzt werden.

Die Fragen, worauf bei der Beschaffung
geachtet werden soll, sind komplex und
sollten im Vorfeld geklart werden, um



VORWORT n

Fehlentscheidungen zu vermeiden. Dieser
Leitfaden m&chte nicht nur Ratgeber in der
praktischen Umsetzung bei der Nutzung
bzw. Einfiihrung von Schiilerendgeréaten sein,
sondern auch als Grundlage fiir langfristige
Strategien dienen, wenn es um das Lernen
mit digitalen Medien und den damit verbun-
denen Bildungszielen geht, insbesondere der
Vermittlung von neuen Kompetenzen.

Um den auBerst unterschiedlichen digitalen
Voraussetzungen an den Schulen gerecht zu
werden, hat das Biindnis fir Bildung e. V. mit
Experten aus Wirtschaft, Kommunen sowie
Schultragern aus dem Kreis der Mitglieder
einen praxisnahen Leitfaden entwickelt. Die
Arbeitsgruppe Schiilergerate des Biindnis fir
Bildung e.V. bietet mit diesem Leitfaden ein
Nachschlagewerk fiir die Praxis, das Trans-
formationsprozesse erleichtert.

Schulen und Schultrager kdnnen so gemein-
sam auf Basis ihrer individuellen Gegeben-
heiten definieren, welcher Weg und welche
Ausstattung zu ihren Anforderungen passt.
Die beigefiigten Checklisten helfen bei der
Entscheidungsfindung.

Der Leitfaden wird regelméafig aktualisiert.

1 ICILS Studie 2018 - Seite 140 pdf bzw. 119 im Dokument
IEA International Computer and Information Literacy Study 2018
International Report.pdf

2 Quelle PISA, Auswertung Mc Kinsey, Neue globale Daten zeigen
den Einfluss der Bildungstechnologie auf das Lernen,


https://www.iea.nl/sites/default/files/2020-04/IEA%20International%20Computer%20and%20Information%20Literacy%20Study%202018%20International%20Report.pdf
https://www.iea.nl/sites/default/files/2020-04/IEA%20International%20Computer%20and%20Information%20Literacy%20Study%202018%20International%20Report.pdf
https://www.mckinsey.com/industries/education/our-insights/new-global-data-reveal-education-technologys-impact-on-learning
https://www.mckinsey.com/industries/education/our-insights/new-global-data-reveal-education-technologys-impact-on-learning

KAPITEL 1: NUTZER UND AUSWAHLPROZESS I.

KAPITEL 17: NUTZER UND
AUSWAHLPROZESS

Nutzen durch den Einsatz von mobilen
Schiilerendgeraten

Die Covid-Pandemie hat die Nutzung von
Technologie im Bildungsbereich stark
beschleunigt. So werden neben dem klassi-
schen Prasenzunterricht inzwischen viel-
faltige andere Lernumgebungen und Unter-
richtsformate eingesetzt, beispielsweise der
virtuelle Distanzunterricht oder das Blended
Learning. Die bisherigen Erfahrungen damit
haben die Notwendigkeit von integrierten,
nachhaltigen und stabilen Systemen deut-
lich in den Fokus geriickt, wie ein aktueller
Bericht des UNESCO International Bureau of
Education zeigt.? Diese ersten Schritte hin zu
einem besseren Zugang zu Technologie fiir
alle Beteiligten jedweder sozialen Herkunft
sowie einer groeren Flexibilitat und Stabili-
tat von Technologie sind ein guter Anfang.
Dennoch sind viele dieser Schritte bisher
ohne grole Voraussicht geschehen. Techno-
logie sollte im Kontext Bildung tiberlegt und
planvoll integriert werden, damit das Bil-
dungswesen weiterhin zukunftsfahig bleibt.

Lehrende und Lernende werden gleicherma-
Ren dazu inspiriert, ihr volles Potenzial aus-
zuschopfen, indem hoherrangiges Denken
gefordert und sie dazu befahigt werden, ihre
Fahigkeiten und Kompetenzen unabhangig
vom Lernort weiter auszubauen. Dadurch wird
sichergestellt, dass sich Lehrende und Ler-
nende bestmdglich auf eine von Technologie
durchdrungene Zukunft vorbereiten kdnnen.

3 https://unesdoc.unesco.org/ark:/48223/pf0000373229

GESAMTUBERSICHT
DER SCHULISCHEN
NUTZUNGSSZENARIEN

In diesem Abschnitt werden die moglichen
Aufgaben von Schiilerinnen und Schiilern be-
schrieben, welche im Rahmen der inner- und
auBerschulischen Arbeit anfallen. Dies gibt
Hinweise zur bedarfsgerechten Beschaffung
von Geréaten.

Die aufgefiihrten Tatigkeiten von Schiilerin-
nen und Schiilern stellen den Status Quo
dar. Darlber hinaus gilt es, regelmaRig zu re-
flektieren, wie sich Padagogik, Methodik und
Didaktik im Laufe der Zeit und fir Klassen
verandert. Die Anforderungen an die Schi-
ler/innen wandelt sich mit zunehmendem
Alter mitunter stark Uber die Schullaufbahn
hinweg.

Mit fortschreitender Klassenstufe werden die
Tatigkeiten vielseitiger und wesentlich an-
spruchsvoller. Somit steigen auch die Anfor-
derungen an das Gerat.

Dies sollte im Sinne der Nachhaltigkeit bei
der aktuellen Gerateauswabhl als auch bei
Folgebeschaffungen beriicksichtigt werden.

Die Zuteilung der einzelnen Aufgaben zu den
Oberbegriffen fallt je nach Bundesland unter-
schiedlich aus und kann auch nur eine Aus-
wahl darstellen.



https://unesdoc.unesco.org/ark:/48223/pf0000373229
https://unesdoc.unesco.org/ark:/48223/pf0000373229
https://unesdoc.unesco.org/ark:/48223/pf0000373229

Unterricht / Lernen
Allgemein

e Hausaufgaben bzw. Zeitplanung

Arbeit mit Lernplattform
Notizen (von vorherigen Stunden) priifen

Webrecherche
(Video, Audio, Bilder, Inhalte)

Arbeit mit Begleitmaterialen von OER
(Open Education Resources), Schulbuch-
verlagen (teilweise CDs, in der Regel On-
line-Webanwendungen) und Softwarepa-
keten / Applikationen

Erstellung von Prasentationen

Erstellung von Videos und Bildbearbeitung

Bearbeitung von Audiodateien

Arbeiten an Aufgaben-/Arbeitsblatter
(in der Regel Textdokument)

Teilnahme an Video-Konferenzen
Hochladen von Unterlagen

Halten von Prasentationen

Bearbeitung von digitalen Aufgaben und
die Arbeit mit Begleitmaterialen von
Schulbuchverlagen (Offline: in Form von
CD/DVD oder Online: Webanwendungen)

Notizen verfassen

Arbeit mit Desktop-Anwendungen und
Webanwendungen

Kollaboratives Arbeiten an Dokumenten

KAPITEL 1: NUTZER UND AUSWAHLPROZESS -

Erlernen neuer naturwissenschaftlicher,
technischer, kreativer Kompetenzen sowie
Einsatz von notwendigem Zubehor und
Software z. B. Robotik, Programmieren,
Informatik, Mediengestaltung, Simulation,
3D Gestaltung etc.

Protokoll fiihren

Feedback an Lehrkrafte

Umfrage erstellen

Mitschriften eingeben
(z. B. per Tastatur, Stift, Audio)

Dateien ablegen

Kommunikation mit anderen Schdiler/innen

Schulorganisation

Zugriff auf Schulsysteme

E-Mail

Termine
Stundenplan/Vertretungsplan
Klassenliste
Entschuldigungen/Krankmeldungen
Nutzung Messenger/Chatsysteme

Zugriff auf organisatorische Daten
(z. B. Mensa)

Umfragen

Unterrichtsmaterial auf Lernplattformen
beschaffen
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KAPITEL 2: ENDGERATE UND ZUBEHOR n

ENDGERATE UND ZUBEHOR

Anders als bei Dienstgeraten von Lehrkraf-
ten, unterscheiden sich die Gerdteanforde-
rungen und die tagliche Nutzung im inner-
schulischen sowie aullerschulischen Alltag
je nach Schulform und Alter der Schiiler/
innen teilweise deutlich, wie bereits in Kapi-
tel 1 (Nutzer und Auswahlprozess) nachzu-
lesen ist.

Daher ist es vor der Beschaffung von End-
geraten wichtig, zuerst die Anforderungen
zu definieren und alle Bildungsbeteiligten
(Lehrkréafte, Schiiler/innen, u.U. Eltern) in den
gesamten Prozess mit einzubeziehen.

Abhangig vom Umfang der angestrebten
padagogischen Einsatzbereiche (Pdadagogik,
Verwaltung und Betrieb) der Endgerate ent-
stehen spezifische Anforderungen. Je nach
Lernort und Nutzungsmodell lassen sich
beispielsweise Kategorien wie Stiftfahigkeit,
Mobilitat, Gewicht, Robustheit, Leistungs-
fahigkeit, Anschlussarten, Verbindung zu
Netzwerken und Internet, Akkulaufzeit oder
Audio- und Videofahigkeit ableiten.

Aus Gesichtspunkten der Nachhaltigkeit sind
eventuell auch Faktoren wie Wartungstaug-
lichkeit, Aufriistbarkeit und IT-Umweltsiegel
sowie Qualitats-Zertifikate in den Entschei-
dungsprozess einzubeziehen.

Der Beschaffungsprozess von IT-Gera-
ten und -Komponenten sollte so gestaltet
werden, dass eine wirtschaftlich sinnvolle

Nutzungsdauer moglich ist. Diese muss sich
auch an den wachsenden Anforderungen
ausrichten und sollte regelmaRig tberpriift
werden. Der Beschaffungsprozess sollte ide-
alerweise auch Ersatzgerate, die wiederkeh-
rende Beschaffung sowie die Entsorgung/
Wiederverwertung berticksichtigen. Abhan-
gig von einer zeitgemalen Ausstattung des
Gerates und den wachsenden Anforderungen
im Schulalltag, kann eine durchschnittliche
Nutzungsdauer von 3 -5 Jahren als realis-
tisch angesehen werden.

Das Biindnis fir Bildung e.V. empfiehlt
aktuell kein heterogenes ,Bring Your Own
Device“-Modell, sondern eine von Schule,
Schultrager und Elternschaft koordinierte
homogene Ausstattung, zumindest inner-
halb der Jahrgangsstufen — idealerweise
kombiniert mit entsprechenden Servicemo-
dellen und in Form von Sammelbestellun-
gen. Das so zur Verfligung stehende mo-
bile Endgerat lasst sich dann nicht nur ins
Schulnetzwerk einbinden, sondern auch im
privaten Bereich nutzen, da es im Besitz der
Lernenden verbleiben kann. So kann nicht
nur eine Doppelausstattung (Stichwort Elekt-
roschrott und Ressourcenschonung) vermie-
den, sondern digitale Kompetenzen durch
die aulRerschulische Nutzung mal3geblich
gesteigert werden.

Aus diesem Grund spricht sich das BfB fiir
eine 1:1-Ausstattung aus, d. h. dass fir jeden



KAPITEL 2: ENDGERATE UND ZUBEHOR n

Schiiler an einer Schule, in einer beliebigen
Klasse jeweils ein Gerat zum Einsatz kommt.

optionalem Zubehor (wie Tastatur und
Maus) verwendet werden.

Weitere im Markt verwendete
Begrifflichkeiten:

Die 1:1-Ausstattung wird beispielsweise
derzeit in einem bayrischen Pilotprojekt ge-
testet, in dem sich 250 Schulen mit einem
entsprechenden Konzept beworben haben 1.
und eine Umsetzung mit der 1:1-Ausstattung

an Schulen umsetzen werden.

»2inT« kann, je nach Auspragung, mit ei-
nem Convertible oder Detachable gleich-
gesetzt werden. Gemeint ist in der Regel
ein Gerat, das eine Nutzung im Tablet-
oder Notebookmodus ermdglicht.

DEFINITION DER 5.
FORMFAKTOREN/
GERATEKLASSEN

»Hybrid« beschreibt generell Gerate,
die sowohl Notebook- als auch Tablet-
Funktionalitdten haben, ahnlich wie bei
2in1-Geraten.

6. »Chromebooks« sind mobile Endgerate
mit dem Betriebssystem Chrome OS in
den oben genannten Formfaktoren. Na-
hezu alle Daten liegen hier in der Cloud.
Touchfahige Chrome 0OS-Gerate unter-
stitzen in der Regel auch Android Apps.

Es gibt auf dem Markt mittlerweile eine Viel-

zahl an ,Formfaktoren” bzw. gebrauchliche
Begrifflichkeiten fiir mobile Endgeréate. Die
folgende Aufstellung verschafft einen all-
gemeinen Uberblick. Der Formfaktor sowie

die Gerateleistung bestimmen die verschie- 7.
denen Einsatzmaglichkeiten in der Praxis
mitunter erheblich.

»Booklet« sind Dual-Touchscreen Gerate
ohne physische Tastatur.

8. »Tablet-PC« ist mit einem Detachable
1. Clamshell = Standard-Notebook / Laptop gleichzusetzen.
— Keine Tablet Funktionalitat (max. Tou-
cheingabe — keine Stifteingabe / Display

max. 180 Grad aufklappbar)

FUNKTIONALITATEN /
SPEZIFIKATIONEN

2. Convertible = Notebook mit Tablet-Funk-
tion durch 360 Grad umklappbares
Display — Toucheingabe und stiftfahig —
Tastatur nicht abnehmbar

e Performance

Detachable = Notebook und Tablet in
Einem mit abnehmbarer Tastatur Gber in-
tegrierte Konnektoren (Nicht Bluetooth)
— Toucheingabe und stiftfahig

. Tablet = Tablet (ohne physische Tastatur
voll funktionsfahiges Endgeréat) kann mit

Die Leistungsfahigkeit des Gerates hin-
sichtlich des Prozessors (CPU), des Ar-
beitsspeichers (RAM) sowie des Festspei-
chers (meist SSD) sollte fiir die Nutzung
der lehrplanbasierten digitalen Inhalte und
Tools / Applikationen ausreichend sein.
Hierbei sollten nach Mdglichkeit bereits
auch zukiinftige Lehr- und Lernprozesse



(z. B. Robotik, Programmieren, Informatik,
Mediengestaltung, Simulation, 3D Gestal-
tung etc.) in Betracht gezogen werden.

e Display

O Touch- bzw. Stiftfahigkeit
Das Display sollte touch- und stiftfa-
hig sein.

O GroBe

Gangig sind GrolRen zwischen 10"-
16" Zoll. Gerate uber diese Display-
groRen hinaus sind oft zu grol und
zu schwer fir den mobilen Einsatz.
Allerdings gilt grundsatzlich: Desto
groBer der Bildschirm, desto besser
und effektiver kann damit gearbeitet
werden.

O Helligkeit
Die Bildschirmhelligkeit des Displays
sollte mindestens 250 Nits bzw. Can-
dela betragen. Desto hoher der Hellig-
keitswert, desto besser im Alltag -
insbesondere beim Arbeiten an hellen
Arbeitsplatzen z.B. neben einem
Fenster mit Tageslicht sind Displays
mit hohen Helligkeitswerten

O Entspiegelung
Entspiegelte bzw. auch matte Dis-
plays erzeugen wesentlich weniger
Reflektionen und sind damit ergono-
mischer. Leider werden aktuell matte
Touchdisplays oftmals nur bei weni-
gen, eher hochwertigen Endgeraten
angeboten, daher ist die Auswabhl
begrenzt.

e Gewicht — Das Gewicht sollte inklusive

Tastatur 1,5 kg nicht Uiberschreiten.

e Stift — Es ist unbedingt anzuraten, dass

auf dem Endgerat zusatzlich mit einem
digitalen Stift gearbeitet und geschrieben

KAPITEL 2: ENDGERATE UND ZUBEHOR n

werden kann. Dies erleichtert den Schul-
alltag und die Umstellung von analog auf
digital wesentlich. Schiiler/innen miissen
nicht nur in der Lage sein, Notizen zu
machen oder mitzuschreiben; mit dem
Stift wird auch notiert, markiert oder kor-
rigiert. In einigen Fachern ist ein Stift von
erheblichem Vorteil (z. B. fiir Formeln,
Geometrie, Skizzen, usw.).

Funktionsmerkmale von digitalen Stiften

O Ideal sind wiederaufladbare Stifte, die
im oder am Gerat befestigt werden
konnen und ohne Kabel oder Steck-
verbindung aufladbar sind.

O Funktionstasten am Stift sind kein
Muss, aber erhohen den Bedienkom-
fort erheblich (z. B. zum schnellen
Loschen oder Markieren).

O Soll viel mit dem Stift gearbeitet wer-
den, ist auch auf eine gute Ergonomie
zu achten (z. B. Stiftdurchmesser, Grif-
figkeit, Lange).

O je hoher die Druckempfindlichkeit
und je geringer die Latenz, desto
besser schreibt es sich mit einem
digitalen Stift.

Externe Tastaturen erleichtern das
Arbeiten mit Tablets. Die Tastaturen sind
idealerweise andockbar, benétigen keine
Batterien, sind aber meist kostspieliger.
Glnstiger sind Bluetooth Tastaturen, wel-
che oft Batterien bendtigen.

Authentifizierung

Von Beginn an sollte, zusatzlich zum
Passwort oder einer PIN, idealerweise
eine Multifaktorauthentifizierung genutzt
werden, z. B. Uber einen Fingerabdruckle-
ser oder der Gesichtserkennung. Dies ist
nicht nur aus Sicherheitsgriinden wichtig,



sondern auch, um eine eigenstandige
Passwort-Riicksetzung zu ermoglichen
und somit den IT-Verwaltungsaufwand zu
minimieren.

Stromversorgung — Ladegerate sollten
nach Maoglichkeit den USB-C Standard
nutzen. Dies erlaubt die Nutzung des
Netzteils auch fiir andere Gerate (z. B.
Smartphones oder Tablets) und ermdg-
licht im Sinne der Nachhaltigkeit die Wie-
derverwendung vorhandener Ladegerate,
selbst wenn das Endgerat einmal ausge-
tauscht bzw. entsorgt werden sollte.

Die Akkulaufzeit sollte eine praktische
Nutzung im regularen Schulalltag ermaogli-
chen. Standardisierte Benchmarks helfen
bei der Definition. (z. B. MobileMark von
BAPCo).

Visualisierung — Die Moglichkeit der Ver-
bindung mit Prasentationsmedien zur Vi-
sualisierung von Inhalten im Klassenraum
sollte gewahrleistet sein. Die Nutzung von
digitalen Tafeln und Projektoren zum Tei-
len von Inhalten wird zukiinftig mehr und
mehr genutzt werden, auch von Schiler/
innen. Auf Kompatibilitat oder fiir agnos-
tische Signalempfanger, die moglichst
alle gangigen Betriebssysteme abbilden
konnen, sollte geachtet werden.

Konnektivitat — Es ist darauf zu achten,
dass Gerate den neuesten Netzwerk-
Standards (IEEE 802.11ax aufwarts) ent-
sprechen und idealerweise mehr als eine
WLAN-Antenne integriert haben, um eine
bestmdgliche Netzwerk-/ Internetverbin-
dung zu ermoglichen. Gerade in Schulen
mit sehr vielen Geraten auf engem Raum
ist die WLAN-Technologie entscheidend
flr eine gute Anbindung.

Eine Netzanbindung kann an fes-
ten Arbeitsplatzen (Kinderzimmer,
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Arbeitszimmer) auch nach wie vor tiber
ein LAN erfolgen. Entweder direkt tiber
einen RJ45 Port, tiber entsprechende Ad-
apter oder Dockingstationen.

Integrierte 5G/LTE/Cellular Module sind
mit erheblichen zuséatzlichen Kosten fiir
Hardware und insbesondere fiir Mobil-
funkvertrage verbunden und nur sinnvoll,
wenn kein adaquates Netzwerk zur Ver-
fligung steht.

Werden nur punktuell mobile Datenver-
bindungen bendtigt (z. B. dort, wo kein
WLAN-Signal verfiigbar ist), sind mobile
Router oder ein Hotspot liber das Smart-
phone die bessere Alternative. Diese
konnen auch von mehreren Personen ge-
nutzt oder bei Bedarf ausgeliehen wer-
den. Moderne 4G-/ 5G-Router (selbst mit
Akku) konnen bereits 30 und mehr Gerate
gleichzeitig verbinden.

Weitere Schnittstellentechnologien wie
z. B. Bluetooth sollten auch dem aktuellen
Stand der Technik entsprechen.

Updates — Gerate sollten in der Lage sein,
Updates so zu verarbeiten, dass bei idea-
ler Konfiguration keinerlei Storungen im
Alltag erfolgen. Alle Betriebssysteme sind
heutzutage dazu in der Lage.

Es ist darauf zu achten, dass Betriebssys-
tem- und Sicherheitsupdates mindestens

uber die geplante Nutzungsdauer gewahr-
leistet werden.

Qualitatsmerkmale - idealerweise ent-
sprechen die Gerate internationalen Quali-
tatsstandards. Es gibt, je nach Merkmal,
verschiedene Priifsiegel / Zertifizierun-
gen. Die gangigsten sind:

O Fir die mechanische Verarbei-
tung (Robustheit) der Gerate die



Zertifizierung nach Military Standard
810.
(z. B. fiir Gerate, Schutzhiillen)

O Fir Umweltaspekte (z. B. Stromver-
brauch, nachhaltige Herstellung) Zer-
tifizierungen nach EPEAT (Electronic
Product Environmental Assessment
Tool)

O Fir die ergonomische Qualitat (die
TCO-Zertifizierung)

O GS/TUV/CE/ (Lieferkettengesetz)

e Sicherheitsaspekte — Innen und Auf3en

Auch Endgerate sollten ein gewisses Mal}
an ,Endpoint-Security” aufweisen. Neben
der reinen Sicherung des Zugangs (via
Authentifizierung) ist es moglich, weitere
Spezifikationen zu definieren, die sowohl
einem physischen Diebstahl des Gerats
als auch einem Datendiebstahl tGber un-
gewollte Einblicke (,Visual Hacking") ent-
gegenwirken.

Beispiele:

O Webcam Abdeckung durch integrierte
Schieber (Privacy Shutter) verhindert
physisch ungewollte Videoaufnahmen
der Schiiler/innen oder Lehrkréfte,

z. B. durch versehentlich eingeschal-
tete Kameras.

O Blickschutzfilter — Mittels einer
Kunststoffscheibe, die auf den Bild-
schirm des Endgerats angebracht
werden kann, wird der Blickwinkel
so reduziert, dass Unbefugte nicht
mehr von der Seite auf den Bildschirm
schauen konnen. Dies kann auch in
Prifungssituationen punktuell zum
Einsatz kommen.
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O Elektronischer Blickschutzfilter -
Aquivalent zum oben beschriebenen
Blickschutzfilter aus Kunststoff, gibt
es in hoherwertigen Geraten mittler-
weile optional elektronische Blick-
schutzfilter, die auf Knopfdruck ein-
und ausgeschaltet werden konnen, so
dass auch hier der seitliche Blickwin-
kel so reduziert wird, dass Unbefugte
(z. B. Schiiler/innen) nicht mehr von
der Seite auf den Bildschirm schauen
konnen.

O Schutz des Gerates vor z. B. Diebstahl
durch beispielsweise abschlielRbare
Schranke, SchlieRfacher / Rdume, ei-
nem Schloss mit Stahlseil (sog. Ken-
sington Lock) oder andere organisato-
rische Mallnahmen.

Garantie & Gewabhrleistung — Sinnvoll ist
eine an die geplante Nutzungsdauer ange-
passte Garantieleistung; entweder durch
den Hersteller oder durch externe Dienst-
leister. Ideal ware ein Vor-Ort-Service, der
auch in den Ferienzeiten greift (Techniker
kommt dann zum Privathaushalt). Dieses
wird aber nicht in allen Fallen moglich
sein. Am wichtigsten ist daher die Ab-
deckung der Reparaturkosten inklusive
Ersatzteile.

Viel wichtiger wird es aber sein, einige Er-
satzgerate seitens der Schule vorzuhalten,
um in Einzelfallen schnell reagieren zu
konnen und um Reparaturzeiten tberbri-
cken zu kénnen.

Um in Fallen von unbeabsichtigten Scha-
den, Verlust oder Diebstahl die Kosten
und den Verwaltungsaufwand zu minimie-
ren, sollte bei der Auswahl der Gerate das
Thema Versicherung der Geréte (z. B. in
Leasingvertragen haufig enthalten) beach-
tet werden.


https://de.wikipedia.org/wiki/MIL-STD-810
https://de.wikipedia.org/wiki/MIL-STD-810
https://www.epeat.net/
https://tcocertified.com/de/
https://de.wikipedia.org/wiki/Blickschutzfilter
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FINANZIERUNG

Digital gestutzter Unterricht muss nachhaltig
ausgebaut werden. Hierfir sind mehr als nur
finanzielle EinzelmafRnahmen nétig. Es be-
darf nachhaltiger Finanzierungskonzepte fiir
digitale Bildung, die zusatzliche Mittel konti-
nuierlich zur Verfiigung stellen.

Bund und Lander sollten einen gemeinsamen
Plan zur dauerhaften, zeitlich unbegrenzten
Finanzierung von IT-Ausstattung und -Ad-
ministration, der Entwicklung von padago-
gischen Konzepten und neuen Lerninhalten
sowie von Kommunikationstools und Aus-
und Fortbildung von Lehrkraften entwickeln
und umsetzen.

Dabei gilt es insbesondere darauf zu achten,
dass sich der Plan an den notwendig ange-
strebten Lern-/ Bildungserfolgen und an der
gewiinschten Qualitat orientiert. Eine prazise
Verankerung des Einsatzes digitaler Lehr-
und Lernsysteme sowie hybriden Lernens in
den Schul- und Hochschulgesetzen sollte zu-
dem fir Klarheit und Transparenz zwischen
allen Akteuren sorgen.

Eine 1:1-Ausstattung der Schiler/innen mit
Endgeraten ist nicht nur empfehlenswert,
sondern sollte als Grundvoraussetzung fur
die Umsetzung zeitgemaler Lernformen wie
erforschendes und multimediales Lernen be-
trachtet werden.

Als zusatzlicher Impulsgeber beim klassi-
schen Kauf ist eine kombinierte finanzielle

Beteiligung der 6ffentlichen Hand sowie der
Elternschaft aus Sicht des BfB gerechtfertigt
und zu empfehlen, da sowohl eine schuli-
sche als auch eine private Nutzungsmaog-
lichkeit der Gerate bestehen wiirde. Immer
vorausgesetzt, dass soziale Hartefélle abge-
federt werden und die Elternschaft nicht tiber
Mal belastet wird!

Nach Erfahrungswerten bei der Beschaffung
Uber alternative Leasing- oder Mietmodelle
waren aus Sicht der Experten des BfB und
aus den Ergebnissen vorhergehenden Stu-
dien (z. B. IT-Ausstattung an Schulen von
Bertelsmann/Ifib)* nach aktueller Lage ca.
25 € / Monat fiir die Finanzierung eines an-
gemessenen digitalen Endgerits fiir Schii-
ler/innen notwendig. Adaquat fiir den Schul-
einsatz sind Stift- und Touchfahige Gerate
wie Convertibles, 2in1-Gerate oder Tablets,
die idealerweise bereits mit Stift und physi-
scher Tastatur (festmontiert oder andock-
bar) ausgestattet sind.

Der genannte Betrag von ca. 25 € / Monat
ist eine ungefahre Angabe, die fiir einen
Lebenszyklus von drei Jahren kalkuliert ist
und lediglich Basis-Support, Garantie und
Standardsoftware inkludiert. Je nach Anfor-
derungen der einzelnen Schulen, Schultrager
und der Elternschaft an die einzelnen Fak-
toren des Losungspakets wie Servicelevel,

4 https://www.bertelsmann-stiftung.de/fileadmin/files/BSt/
Publikationen/GrauePublikationen/IB_Impulspapier_IT_
Ausstattung_an_Schulen_2017_11_03.pdf


https://www.bertelsmann-stiftung.de/fileadmin/files/BSt/Publikationen/GrauePublikationen/IB_Impulspapier_IT_Ausstattung_an_Schulen_2017_11_03.pdf
https://www.bertelsmann-stiftung.de/fileadmin/files/BSt/Publikationen/GrauePublikationen/IB_Impulspapier_IT_Ausstattung_an_Schulen_2017_11_03.pdf
https://www.bertelsmann-stiftung.de/fileadmin/files/BSt/Publikationen/GrauePublikationen/IB_Impulspapier_IT_Ausstattung_an_Schulen_2017_11_03.pdf
https://www.bertelsmann-stiftung.de/fileadmin/files/BSt/Publikationen/GrauePublikationen/IB_Impulspapier_IT_Ausstattung_an_Schulen_2017_11_03.pdf
https://www.bertelsmann-stiftung.de/fileadmin/files/BSt/Publikationen/GrauePublikationen/IB_Impulspapier_IT_Ausstattung_an_Schulen_2017_11_03.pdf

Gerateausstattung, Finanzierungsart, Soft-
ware, Versicherung o.a. werden Varianzen
nach oben und unten auftreten.

Es haben sich in der Zwischenzeit verschie-
dene Modelle der Finanzierung von Schiler-
endgeraten etabliert. Dabei wird zwischen
Wer finanziert” und ,Wie wird finanziert"
unterschieden.

VARIANTEN DER
FINANZIERUNG

Variante 1 — Finanzierung aus
offentlichen Geldern

In dieser Variante werden die Endgerate mit
Mitteln aus der 6ffentlichen Hand finanziert.
Die Gelder kommen dann z. B. vom Bund

(z. B. DigitalPakt), dem Land (aus Forderpro-
grammen wie z. B. React EU) oder aus kom-
munalen Haushaltsgeldern und werden teils
auch miteinander kombiniert bzw. beim Di-
gitalPakt ist sogar eine mindestens 10 %-ige
Beteiligung der Lander vorgeschrieben.

In der Regel werden die Gelder uber die
Kommunen und Stadte ausgeschiittet und
die Endgerate Uber die Schultrager gekauft,
welche an Schiiler/innen fir die Nutzung
ausgeliehen bzw. zeitlich begrenzt tiberlas-
sen werden. Die Gerate kdnnen entweder
dauerhaft im Besitz der Lernenden bleiben
oder projektbezogen sowie nach Klassen-
stufen sortiert verliehen werden. Das Gera-
temanagement und der technische Support
werden in der Regel gemeinsam von den
Schultragern und Schulen ibernommen.

Eine private Nutzung der Gerate ist mog-
lich, sollte aber klaren Vorgaben bzw. Regeln
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folgen, die rechtssicher zu dokumentieren
sind. Die Eigentimerschaft der Endgeréate
liegt in der Regel beim Schultrager, die Gera-
te werden lediglich verliehen bzw. zur schuli-
schen Nutzung zur Verfligung gestellt.

Die 100 %-ige 6ffentliche Finanzierung aller
Endgerate fir eine 1:1-Ausstattung, ware
aus Sicht des BfB e.V. mit Unterstiitzung
aus dem Bund und einer an Schilerzahlen
orientierten Verteilung der Gelder an die
Lander/Kommunen moglich. Zudem miisste
eine von Legislaturperioden unabhangige,
dauerhafte Forderung gewabhrleistet sein.
(Deutschland hat pro Jahr ca. 800.000 neue
Schulanfanger! Seit 2018 steigend.) Nichts-
destotrotz gilt es die hierbei jahrlich anfal-
lenden Kosten und deren Planbarkeit bzw.
Tragfahigkeit fiir den jeweiligen Haushalt zu
beachten.

Variante 2 - Private
Finanzierung

Bei der privaten Finanzierung werden zwei
Varianten unterschieden:

Finanzierungen aus der Wirtschaft, meist
auch ,Sponsoring” genannt, haben oft ein-
maligen Charakter und werden primar in
Pilotprojekten umgesetzt. Diese Finanzie-
rungsform ist in den letzten Jahren, getrie-
ben durch die Ausstattungspakete aus dem
DigitalPakt und der Covid 19 Pandemie, stark
in den Hintergrund geraten und auch am we-
nigsten nachhaltig.

Die zweite und mittlerweile weiter verbreitete
Finanzierung bindet die privaten Haushalte
ein und wird in der Regel als ,Elternfinanzie-
rung” bezeichnet. Die Elternfinanzierung ist
oft ein Modell, um eine vor allem dauerhafte
1:1-Ausstattung zu realisieren, wenn nicht
geniligend offentliche Mittel vorhanden sind,



aber seitens der Schiiler- und Elternschaft
eine 1:1-Ausstattung angestrebt wird.

Da in der Regel auch eine private Nutzungs-
maoglichkeit mit einhergeht, ersetzt dieses
Konzept zum grof3en Teil die ohnehin not-
wendige Anschaffung von rein privat genutz-
ten Endgeraten.

Die Eigentimerschaft und der reine Hard-
waresupport liegen in diesem Modell nor-
malerweise bei den Eltern. Notwendige
schulische Zugriffe iber MDM (Mobile
Device Management) bzw. RMM (Remote
Monitoring and Management) und Soft-
wareinstallationen werden iber Nutzungs-
vereinbarungen geregelt. Die Trennung von
schulischer und privater Nutzung erfolgt
meist Uber zwei getrennte Accounts oder
Nutzungsvereinbarungen.

Reine Elternfinanzierungen hangen stark
von der finanziellen Leistungsfahigkeit der
relevanten Elternschaft ab. Deshalb ist zu
befiirchten, dass diese Art der Finanzierung
zu mangelnder Chancengleichheit fihren
dirfte und dem Grundgedanken der digi-
talen Teilhabe Uber alle Schichten hinweg
nicht zutraglich ist. Das Blindnis fiir Bildung
rat daher ab, rein auf eine Elternfinanzierung
zu setzen.

Variante 3 — Mischfinanzierung
aus offentlichen und privaten
Geldern

Hierbei handelt es sich um eine Kombination
von 6ffentlichen und privaten (meist eltern-
seitigen) Geldern.

Es sind verschiedenste Kombinationen
moglich wie z. B. fixe oder prozentuale
Forderbetrage.
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Beispiele:

Das Land Bayern fordert Endgerate in einem
Pilotprojekt mit 300 € bzw. ab Schuljahr
23/24 mit 400 € Zuschuss je von Eltern
gekauftem Gerat. Das Land Sachsen plant
fir 2024 eine 50 %-Beteiligung. Osterreich
arbeitet mit 75 % Zuschuss (entspricht 300
€), die Elternschaft tragt die restlichen 25 %
(entspricht 100 €).

Dariliber hinaus waren bei entsprechend
gednderten Gesetzen auch staatliche For-
dergelder moglich z. B. tiber die Agentur fir
Arbeit, Uber das Bildung und Teilhabe Paket
oder steuerliche Absetzbarkeit als Arbeits-
mittel. Diese Gelder wiirde man ebenfalls als
Teil einer Mischfinanzierung sehen.

Die Mischfinanzierung ist aus Sicht des BfB
das zu préaferierende Konzept, da hier weit-
aus weniger auf kaum planbare, moglicher-
weise einmalige Fordermittel gesetzt werden
muss. Die kombinierte Finanzkraft wirkt

als Hebel und kann, sobald gesellschaftlich
etabliert, ein akzeptierter Standard werden
(wie es z. B. bei Taschenrechnerbeschaffung
auch der Fall ist).
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FINANZIERUNGSMETHODEN

Es gibt verschiedene Arten und Wege, wie Endgerate finanziert werden konnen. Beispielhaft
fiihren wir hier einige auf. Die Umsetzung erfolgt in Deutschland fast ausschlieBlich iiber
den Fachhandel im Verbund mit Finanzdienstleistern (Banken).

Sofortkauf bzw.
Komplettzahlung

Keine zusatzlichen Finanzierungs-
kosten, kein Kredit erforderlich

Einmaliger Anschaffungs-
preis kann fur finanz-
schwache Familien schwer
Zu stemmen sein.

Ratenzahlung beim
Fachhandler bzw.
Finanzdienstleister

bequeme Abwicklung, planbare
monatliche Raten

Finanzierungskosten /
Zinsen konnen anfallen,
eventuell Bonitatspriifung
erforderlich.

Leasing In der Regel niedrigere monatli- Endgerat bleibt Eigentum
che Raten vs. Finanzierung durch des Leasinggebers und
einkalkulierten Restwert, regel- muss am Ende der Laufzeit
maliger Austausch des Endgerats | zurtickgegeben werden.
sowie Servicekonzepte moglich Der Nutzer des Leasing-

Objektes tragt alle Rechte,
Risiken und Pflichten.

Miete Geringere monatliche Kosten vs. Endgerat bleibt Eigentum
Finanzierung, flexibler Mietzeit- des Dienstleisters und wird
raum, regelmaRiger Austausch des | am Ende der Laufzeit/Miet-
Endgerats moglich. Alle Rechte, zeit zurickgegeben.
Risiken und Pflichten tragt bei der
traditionellen Miete in der Regel
der Vermieter.

Mietkauf Kombination von Miete, Kauf und Hohere Gesamtkosten da

Service. Austausch bei Defekt
wahrend der Laufzeit moglich.
,Ein“ bzw. das Endgerat gehort am
Ende dem Mietkaufer bei fixer Rate
Uber die gesamte Laufzeit (kein
Restwert).

kein Restwert einkalkuliert
und Service inkludiert.




Es ist wichtig, die spezifischen Bedingun-
gen und Konditionen jeder Option sorgfaltig
zu prifen und zu vergleichen, um die beste
Finanzierungslésung fir die individuellen Be-
dirfnisse und Moglichkeiten zu finden.

Sofortkauf / Komplettzahlung

Die Gerate werden beim Kauf komplett be-
zahlt. Es fallen dabei keinerlei Finanzierungs-
kosten an und es handelt sich um einen Fix-
preis, der sich entweder Uber die 6ffentliche
Ausschreibung ergeben hat oder durch ein
vorliegendes Angebot.

Die Eigentimerschaft tiber das Gerat geht
auf den Kaufer Gber. Das kann dann der
Schultrager sein oder bei einem Kauf iber
die Eltern, die Eltern selbst.

Vorteile: Keine laufenden Kosten und keine
zusatzlichen Finanzierungskosten. Werden
die Gerate von den Eltern bezahlt, so werden
diese in der Regel auch ,pfleglicher” behan-
delt, als wenn diese vom Schultrager finan-
ziert und lediglich verliehen werden. Man hat
zudem die volle Entscheidungsfreiheit, wie
und wie lange die Endgerate genutzt werden.
Es empfiehlt sich bereits beim Kauf, eine ent-
sprechende Garantieerweiterungen oder Ver-
sicherungen mitzuerwerben, um uber einen
hoheren Investitionsschutz zu verfiigen. Ein
Sofortkauf bietet sich bei fixen, einmaligen
Budgets / Fordergeldern an.

Nachteil ist insbesondere bei der Beschaf-
fung Uber die Schultrager, dass die Endgera-
te meist Uber ihre eigentliche Lebensdauer
hinweg genutzt werden bzw. technisch ir-
gendwann veraltet sind. Oftmals leider auch
von einmaligen Fordergeldern getrieben, die
nicht vorhersehbar sind. Zudem ist in der Re-
gel die Wiederverwertung bzw. das Recycling
nicht geregelt.
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Leasing

Die Endgerate werden zu einer (meist monat-
lichen) vereinbarten Rate geleast und nach
der Leasinglaufzeit (meist 24 oder 36 Mona-
te, aber flexibel vereinbar) zuriickgegeben.

In die Leasingrate wird der zu erwartende
Restwert mit einkalkuliert, so dass die reinen
Leasingkosten in der Regel unter dem kom-
pletten Kaufpreis liegen. Hinzu kommen
allerdings die Finanzierungskosten (= Bank-
zinsen und Verwaltungsgebiihren) des jewei-
ligen Dienstleisters.

Optional besteht auch die Mdéglichkeit, das
Gerat am Ende der Leasinglaufzeit zu einem
vorab vereinbarten Restwert abzukaufen.

Die Eigentimerschaft tiber das Gerat ver-
bleibt wahrend der gesamten Laufzeit beim
Leasinggeber. Schultrager oder Eltern bzw.
deren Kinder sind (iber die Laufzeit hinweg
lediglich die Nutzer / Besitzer.

Das Endgerat wird bei Defekt wahrend der
Laufzeit zeitnah ausgetauscht. Ebenso ist
eine Wiederverwertung/Recycling bereits
geregelt.

Leasing liegt in der Regel auch dem ,Device-
as-a-Service" (DaaS)-Konzept als Finanzie-
rungsart zu Grunde. Bei DaaS werden zusatz-
lich zur Finanzierung je nach Anforderung
der Schule / Elternschaft noch individuelle
Service- und Supportdienstleistungen (in
einem sogenannten Service Level Agree-
ment) vereinbart und durch einen Dienstleis-
ter erbracht.

DaaS Vertrage konnen sowohl tiber Schultra-
ger als auch mit Elternschaft abgeschlossen
werden. Bei (6ffentlichen) Ausschreibungen



konnen fixe Raten vereinbart werden, so
dass man vorab weil}, welche Kosten pro
Schiiler/in und Monat anfallen, was eine
1:1-Ausstattung, inklusive Fluktuation der
Nutzerzahlen, wesentlich besser planbar
macht und diese immer auch auf dem neus-
ten technischen Niveau halt.

Mietkauf

Bei einem Mietkauf verhalt es sich ahnlich
wie beim Leasing, allerdings ist die Mietkauf-
Rate schon so kalkuliert, dass das Endgerat
am Schluss der vereinbarten Laufzeit auto-
matisch in die Eigentiimerschaft des Ver-
tragspartners (Schultrager oder Elternschaft)
Ubergeht.

Es ist im Grunde dhnlich wie einer reinen Fi-
nanzierung mit monatlichen fixen Raten, aber
mit dem entscheidenden Unterschied, dass
die Eigentiimerschaft wahrend der Lauf-
zeit beim Servicedienstleister verbleibt und
so auch wahrend der Laufzeit das Gerét bei
Bedarf ausgetauscht werden kann. Man be-
kommt also ,ein Gerat” und nicht ,sein expli-
zites Gerat" wahrend der Laufzeit. Am Ende
der Laufzeit ist es daher moglich, dass man
nicht sein exaktes Gerat erhéalt, sondern ein
gleiches, falls das eigene davor einen nicht
reparablen Defekt hatte.

Meist ist bei dieser Art der Finanzierung
auch ein gewisser Support bzw. Service mit
verknipft, also z. B. Reparaturservice, Ga-
rantie, Versicherung gegen Diebstahl oder
Ersatzgerate.

Vorteil beim Mietkauf ist, dass man das
Endgerat am Ende behalten kann. Nachteilig
gegeniliber dem Leasing bzw. DaaS ist, dass
keine Fluktuationen ausgeglichen werden
konnen, weil eine Riickgabe des Gerates
wahrend der Laufzeit nicht vorgesehen ist
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und die Wiederverwertung bzw. das Recyc-
ling nicht abschlielend geregelt ist.

Exkurs: DaaS
- Device-as-a-Service

Was ist Device-as-a-Service?

Bei Device-as-a-Service handelt es sich um
einen abonnementbasierten Dienst mit mo-
natlichen Raten pro Gesamtsystem. Bekannt
ist Device-as-a-Service auch unter dem Be-
griff Modern Workplace. Hierbei wird ein Ver-
trag mit dem jeweiligen DaaS-Anbieter (iber
die bezogenen Leistungen des ,Gesamtsys-
tems"” und die Laufzeit geschlossen. Die typi-
sche Vertragslaufzeit bewegt sich zwischen
24 und 36 Monaten. Am Ende der Laufzeit
wird das Gesamtsystem gem. den vereinbar-
ten Bedingungen zuriickgegeben.

Was beinhaltet Device-as-a-Service?

Das ,Gesamtsystem"” bzw. ,Leistung” bein-
haltet typischerweise folgende Bestandteile:
Endgerat, Betriebssystem, Service und Sup-
portoptionen (z. B. Vor-Ort-Service, Next-Bu-
siness-Day, ...), evtl. gewiinschte Anwender-
Software / Applikationen, evtl. zusatzliches
Zubehor (Stift, Maus, Tastatur, Monitor, usw.),
Gerateaustausch, Wiederverwertung.

Welche Aspekte sollten bei Device-as-a-Ser-
vice in Bezug auf Verwaltbarkeit & Bereitstel-
lung bedacht werden?

Wir empfehlen den Abschluss von Service-
Vertragen, die bei einem Geratedefekt einen
Vor-Ort-Austausch oder die Instandsetzung
der Hardware vor Ort beinhalten und dartber
hinaus zuséatzlich die Instandsetzung der
Software und Daten einschlielen. Durch-
aus akzeptabel sind Konzepte, bei denen
DaaS-Anbieter Ersatzgerate direkt vor Ort
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bereithalten, die per Zero-Touch-Deployment
durch Lehrer/innen und Schiiler/innen selbst
in Betrieb genommen werden konnen.

Welchen Nutzen bietet Device-as-a-Service?

Ein DaaS-Modell bietet den Schultragern

ein innovatives Beschaffungsmanagement,
welches sich dynamisch an die zunehmen-
den Anforderungen der Schule anpasst. Es
ermoglicht eine nahtlose Skalierbarkeit und
Flexibilitat, um eine wachsende Anzahl von
Schiilerendgeraten bereit zu stellen. Der Fo-
kus ist klar auf umweltfreundliche Prinzipien
sowie auf verlassliche Kostenstrukturen fiir
den Sachaufwandstrager gesetzt. Bei einem
DaaS-Konzept sind alle Servicedienstleistun-
gen mit dem Anbieter individuell zu verein-
baren. Zusatzlich kénnen auch Themen wie
Verteilung, Bereitstellung und Verwaltung
von Geraten mit in die DaaS-Vereinbarung in-
kludiert werden.
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KAPITEL 4:

BESCHAFFUNG

AUSSCHREIBUNGEN

Es gelten — insbesondere bei 6ffentlichen
Auftraggebern — die lblichen Vergabericht-
linien nach EU-Recht, die sich nach der zu er-
wartenden HOhe der Ausschreibungssumme
bzw. Schwellenwerte unterscheiden und sich
gegebenenfalls auch mittelfristig (z. B. durch
besondere Gegebenheiten wie die COVID-19
Pandemie) andern konnen. Bei Inanspruch-
nahme von o6ffentlichen Fordergeldern soll-
ten auch die Vergabe-Richtlinien der Forder-
programme in den jeweiligen Bundeslandern
beachtet werden. Diese kdnnen sich stark
unterscheiden.

Ausschreibungen sind frei gestaltbar. Zu-
satzliche Unterstiitzung bieten unter ande-
rem spezialisierte Dienstleister. Diese soll-
ten, neben ihrer rechtlichen Fachkompetenz,
auch ausreichend technische (IT- Knowhow,
Produktkenntnisse) und fachliche Kompe-
tenzen (z. B. Erfahrung mit Schultragern /
Bildungsbereich) mitbringen. Ausschreibun-
gen sollten grundsatzlich herstellerneutral
sein und nicht marktbeschrankend jedoch
bedarfsorientiert sein.

Ein oftmals unterschatzter Kostenpunkt bei
der Beschaffung ist die Regelung der nach-
gelagerten Entsorgung. Dieses Thema sollte
explizit mit in die Ausschreibung aufgenom-
men werden. Geregelt wird dies im EU-Raum

durch die WEEE-Richtlinie. Die deutsche Um-
setzung ist im ElektroG geregelt.

NACHHALTIGKEIT

UND ESG-KRITERIEN
(ENVIROMENTAL,
SOCIAL, GOVERNANCE)

Das Thema Nachhaltigkeit bedeutet in die-
sem Kontext primar die soziale Selbstver-
pflichtung, 6konomische und 6kologische
Aspekte mit in den Auswahl- und Beschaf-
fungsprozess der Gerate einflieRen zu
lassen.

Die generelle soziale Selbstverpflichtung
umfasst den angestrebten Schutz von Men-
schenrechten in globalen Lieferketten. Dies
bedeutet jedoch nicht, dass europaische
Standards weltweit durchgesetzt werden. Es
geht hierbei um grundlegende Menschen-
rechtsstandards wie bspw. dem Verbot von
Kinderarbeit oder Zwangsarbeit.

Seit Januar 2023 unterstitzt das Liefer-
kettensorgfaltspflichtengesetz in diesem
Bereich, welches Hersteller in Europa in die
Pflicht nimmt, entlang ihrer Lieferkette die
Einhaltung der Menschenrechte zu wahren.



Dazu gehoren:

e Arbeitnehmerrechte

e Menschenrechte

e Schutz der biologischen Vielfalt
e Schutz von Gewassern

e Bekampfung des Klimawandels

Unter 6konomischen Gesichtspunkten sind
z. B. alle anfallenden Kosten Gber den ge-
samten Lebenszyklus des Gerates gemeint
(Total Cost of Ownership), inklusive der
Entsorgung.

Eine vielfaltige Nutzung des Gerdats, d. h.
sowohl schulisch als auch privat tragt hierzu
bei, um eine doppelte Anschaffung von Ge-
raten zu vermeiden und somit nicht nur den
O0konomischen, sondern auch den 6kologi-
schen Aspekten Rechnung zu tragen.

Die okologische Nachhaltigkeit schliet di-
verse produkt- und unternehmensbezogene
Aspekte mit ein.

Als Beispiele kdnnen hier die Verwendung
von hohen Anteilen recycelter Kunststoffe in
der Produktion (PCR-Kunststoffe) oder recy-
celter Pappe bei der Verpackung der Gerate
genannt werden

Da die mobilen Gerate im schulischen Um-
feld regelmaRig starken Beanspruchen unter-
liegen und in Taschen / Rucksacken trans-
portiert werden, empfiehlt es sich zudem,
auf eine hohe Robustheit zu achten, die z. B.
durch den Militdrstandard (MIL-STD) zerti-
fiziert ist.

Speziell der ,MIL-STD 810" beinhaltet diverse
Tests, welche die Lebensdauer im privaten
oder schulischen Alltag verlangern konnen.
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Um diese MIL-STD Norm zu erfiillen, kon-
nen die Gerate einzelne Tests durchlaufen
wie beispielsweise erhohte Luftfeuchtigkeit,
Falltest, hohe/niedrige Temperaturen oder
Vibrationstest.

Der Produktlebenszyklus der Gerate (Ersatz-
teilverfligbarkeit, Softwareupdates, Support
/ Garantie) sollte moglichst lang sein, so-
dass diese nicht unnétig friih ersetzt werden
miussen.

Um dies zu erreichen, sollten die Gerate
moglichst leicht reparierbar sein (Servicea-
bility) — so muss bei einem einfachen Defekt
nicht das komplette Gerat ersetzt werden.
Von Vorteil ist, wenn die Gerate aufgerts-
tet werden kdnnen (Speicherausstattung),
sodass steigende Anforderungen durch die
verwendete Software ausgeglichen werden.

Je nach Zustand der Gerate nach der schu-
lischen Nutzungsdauer kann dariiber nach-
gedacht werden, diese an ein Aufberei-
tungsunternehmen zu verkaufen und dem
“Refurbished Markt” zuzufiihren. Bei einem
Weiterverkauf muss allerdings die Eigen-
tumsfrage klar definiert sein.

Sobald die Nutzungszeit der Gerate zu Ende
ist und eine alternative Verwendung nicht
sinnvoll ist, sollte der aktuelle Auftragneh-
mer diese zu einem Recyclingunternehmen
Uberflihren, um die Rohstoffe zu trennen und
wieder in den Stoffkreislauf zuzufiihren.

Hinsichtlich verschiedener Aspekte der
Nachhaltigkeit und Umweltvertraglichkeit
stehen aktuell zwei Zertifizierungen fiir Elekt-
ronikprodukte bei 6ffentlichen Ausschreibun-
gen im Blickpunkt.

e Die EPEAT Zertifizierung ist ein Tool, das
elektronische Produkte auf der Grundlage
ihrer Umweltvertraglichkeit bewertet und
ist ein somit guter Anhaltspunkt fiir eine
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nachhaltige Beschaffung. EPEAT bewertet
Produkte in einer Reihe von Kategorien,
wie z. B. die Verwendung von recycelten
Materialien, die Reduzierung gefahrlicher
Substanzen und die Energieeffizienz des
Produkts. Um die kleinste Zertifizierung
zu erhalten, missen grundlegende Anfor-
derungen an die Geréate erfiillt werden. So-
bald zusatzlich definierte Anforderungen
wie unter anderem verwendete Substan-
zen, Energieverbrauch, nachhaltige Ver-
packung erfiillt werden, sind zwei hohere
Zertifizierungen zu erreichen (vgl. EPEAT-
Website: https://www.epeat.net/).

e Das TCO-Zertifikat ist eine weltweite
Nachhaltigkeitszertifizierung fir IT-Pro-
dukte. Sie umfasst ein umfangreiches
System aktueller Kriterien, eine unabhan-
gige Uberpriifung und ein strukturiertes
System zur kontinuierlichen Verbesse-
rung, um echte und dauerhafte Veran-
derungen zu bewirken. Zu den Kriterien
gehoren unter anderem gefahrliche Stoffe,
Kreislaufwirtschaft, sozialvertragliche
Herstellung, umweltvertragliche Herstel-
lung und vieles mehr. Alle Kriterien sind
obligatorisch, was bedeutet, dass alle
zertifizierten Produkte alle Kriterien fir
ihre Produktkategorie auf TCO Certified
erfillen missen, (vgl. TCO-Website:
https://tcocertified.com/de/).

Als Leitfaden /Richtlinien konnen beispiels-
weise auch diese beiden Dokumente niitz-
lich sein:

BMWI
https://www.bmwi.de/Navigation/DE/The-
men/themen.html?cl2Categories_LeadKey-
word=oeffentliche-auftraege-und-vergabe

Bitkom Leitfaden
https://www.itk-beschaffung.de/Leitfaeden/
Hardware-produktneutral-ausschreiben-fuer-
den-Schulbereich
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ROLLOUT AN DEN SCHULEN,
BETRIEB UND ENTSORGUNG

PROZESSE UND
ORGANISATORISCHES
ZUM ROLLOUT

In diesem Kapitel werden die Themen Roll-
out, Logistik, Betrieb und Entsorgung be-
trachtet. Die Art der Beschaffung der Gerate
(Trager, Elternfinanzierung) erfordert zum
Teil abweichende Verfahren / Prozesse, hier
beschreiben wir moglichst allgemeingiiltige
Verfahren.

Neben den technischen, finanziellen und
Verwaltungsaspekten spielt die Planung von
Personal sowie weiteren Ressourcen eine
tragende Rolle.

Der Einsatz des bendétigten Personals, seien
es Personen aus der Schule, des Schultra-
gers oder des Dienstleisters, sollte bereits
in der Phase der Beschaffung mitgeplant
werden.

Ein reibungsloser Rollout ohne Mehrarbeit
und ungeplante Kosten ist ohne eine solche
Planung nicht umsetzbar.

Wir empfehlen, eine verantwortliche Projekt-
leitung sowie Vertretung zu benennen, die

alle Beteiligten koordiniert und in allen Pha-

sen zielfihrend instruiert und fiihrt. Aufkom-
mende Fragen zu technischen und organisa-
torischen Aspekten kénnen so vorab geklart
werden.

In dem folgenden Abschnitt werden die oben
genannten Themen beispielhaft aufgefihrt;
alle Gesichtspunkte konnen nicht ausfiihrlich
darstellt werden.

Die organisatorische Seite des Rollouts
umfasst unter anderem die Logistik am
Ausgabeort.

1. Die Anlieferung der Hardware

e Absprache der Liefertermine, Verfligbar-
keit des Personals, Offnungszeiten

e Lieferung an die Schule oder den Trager,
bei Letzterem ist die weitere Verteilung
mitzuplanen.

e Anfahrt an den Lieferort und Entlademaog-
lichkeiten: sind beispielsweise Hubwagen
einsetzbar oder Lastenfahrstiihle etc.
vorhanden?

e |[st ein Lagerort gegeben, der trocken und
abschlieBbar ist?



e Gibt es Arbeitsflachen fiir die Vorberei-
tung und Lagerung der Verpackungsmate-
rialien sowie der Ausgabe der Gerate?

2. Die Ausgabe der Gerate

e Relevante Unterlagen im Vorfeld vorberei-
ten und ausgeben

O Leihvertrag (aus Schul- und der Inven-
tardatenbank generiert)

O Nutzungs- und
Datenschutzvereinbarung

O Anleitung/Beipackzettel (inkl.
Ansprechpartner/in des First
Level-Supports)

e ,Physische” Ausgabe Gerate
O Das Personal einplanen

O Ist Zubehor zu tibergeben oder an-
zubringen, wie z. B. Schutzhiille,
Tastatur, Maus oder Displayschutz-
folie? (Kostentreiber)

O Die Entsorgung der Verpackung
(Tonne oder Dienstleister?)

Wir empfehlen fiir den Rollout-Prozess die
Nutzung der Schulverwaltungssoftware in
Verbindung mit einer Inventardatenbank
oder Leihsoftware. Im Idealfall kénnen somit
alle Dokumente automatisiert gefiillt und
nachgehalten werden. Hierliber ist es dann
maoglich, jederzeit den Status der Gerate
(aktueller Besitzer, Leihvertrag, Leihdauer)
einzusehen.

Die Rollout-Methodik sollte mit dem je-
weiligen Auftragnehmer friihzeitig und
eingehend abgestimmt werden. Dazu ge-
hoéren auch Themen wie die Beschriftung
der Geréte (Aufkleber), Ubermittlung der
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Seriennummern und ggf. MAC-Adressen.
Eine Inventarisierung sollte eingeplant
werden, um spatere Garantieanspriiche zu
vereinfachen.

Die technische Seite des Rollouts umfasst
die Registrierung sowie die Einbindung der
Geréte in ein MDM / RMM (siehe Kapitel 6)
und die padagogische Plattform. Die Regist-
rierung der Gerate sollte vor dem physischen
Rollout durch den Lieferanten bzw. Dienst-
leister durchgefiihrt werden (z. B. Apple DEP,
Microsoft Autopilot, Samsung KME, Sam-
sung Zero Touch etc.).

Grundsatzliche Konfigurationen oder Images
der Gerate sollten nach Absprache durch
den Dienstleister oder Hersteller eingespielt
werden.

INBETRIEBNAHME UND
BETRIEB DER GERATE

Nach der Erstkonfiguration in dem MDM /
RMM (siehe Kapitel 6) erfolgt die individu-
elle Erstinbetriebnahme und Einstellung der
Gerate. Neben der technischen Vorbereitung
sind dazu die Erstvergabe und Bereitstellung
von Passwortern (zum Zugriff auf schulinter-
ne Netzwerke wie auch externe Dienste) zu
organisieren.

Der Prozess der Zuweisung weiterer Richtli-
nien fiir die definierten Nutzergruppen (Lern-
felder, Klassenstufen) und die damit verbun-
dene Verteilung von Apps und Programmen
muss zwischen dem padagogischen und
technischen Personal abgestimmt werden.

Der folgende laufende Betrieb stellt keinen
statischen Zustand dar; Anderungen in den
Unterrichtsszenarien, Wechsel der Software,



Updates, Schadensfalle, Wechsel von Schii-
ler/innen und Wiederausleihe der Gerate etc.
sind ein standiger Bestandteil des Schuljah-
res. Eine gut geplante, enge Zusammenar-
beit der Schulverwaltung, der Medienverant-
wortlichen und der IT schafft hier eine Basis,
um auf diese Herausforderungen flexibel zu
reagieren.

Ein praktisches Beispiel:

Natrlich werden im Laufe der Zeit Scha-
densfalle in unterschiedlichsten Varianten
auftreten. Um eine problemlose und konti-
nuierliche Teilnahme der Schiiler/innen am
Unterricht zu gewabhrleisten, sollten diese
vorbereitete Ersatzgerate aus einem Gerate-
Pool schnellstmdglich erhalten. Dazu sind

eine Vielzahl von Aktionen in Gang zu setzen:

e Ausgabe des neuen Gerates und Aktuali-
sierung des Leihvertrags (Schule)

e Konfiguration des neuen Gerates im MDM
/ RMM (IT-Service)

e Schadensmeldung und Versand des de-
fekten Gerates (Schule)

e Garantiefallermittlung (Schultrager)

e Rechnungsworkflow, Abwicklung Versi-
cherung (Schultrager)

e Versand bzw. Entsorgung des defekten
Gerates

e Pflege der Gerate im Inventar, Re-Inventa-
risierung (Schule)

e Sicherstellung der Datenloschung und der
Dokumentation

Anhand des Beispiels ist die die Vielzahl an
beteiligten Personen erkenntlich, die fiir den
alltaglichen Unterricht im Hintergrund tatig
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sind. Eine funktionierenden Schul-IT sowie
eingespielte Prozeduren sind die Grundlage
fur den Schulbetrieb.

ENTSORGUNG

Wie bereits erwahnt, fallen bei der Lieferung
der Geréte (teilweise mehrere tausend), gro-
Re Mengen an Verpackungsmaterialien an.
Diese missen entsprechend den rechtlichen
Vorgaben dem Wertstoffkreislauf zuge-
fuhrt werden. Generell gilt fiir Hersteller und
Lieferanten eine Riicknahme-, jedoch keine
Rickholpflicht. Wir empfehlen daher, bereits
wahrend der Ausschreibung (Kapitel 6) eine
Klausel zur Riicknahme der Verpackung ein-
zuplanen, andernfalls muss mit zusatzlichen
Kosten gerechnet werden.

Gleiches gilt, wenn auch zeitversetzt, fir die
Schiilergerate.

Ist die Rlickgabemodalitat nach der Nut-
zungszeit nicht durch die Ausschreibung
geregelt, bedarf es hier eines Prozesses zur
Abholung und Entsorgung der Altgerate.

Wie anhand des Beispiels fiir den Schadens-
fall beschrieben, sind zudem auch die The-
men Inventarisierung, Lizenzen sowie Daten-
pflege zu beachten.
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GERATE-/ SOFTWAREBE-
TRIEB UND VERWALTUNG

MDM (MOBILE DEVICE MANAGEMENT) /
RMM (REMOTE MONITORING AND MANAGEMENT)

Die rasante Entwicklung der Informations-
technologie hat Organisationen in eine neue
Ara der digitalen Transformation gefiihrt. Im
Zeitalter der mobilen Gerate und des Fernzu-
griffs ist es unerlasslich geworden, effektive
Methoden zur Verwaltung und Uberwachung
von IT-Ressourcen einzusetzen. Zwei Schlis-
selkonzepte sind dabei von besonderer
Bedeutung: Remote Monitoring and Ma-
nagement (RMM) und Mobile Device Ma-
nagement (MDM). Beide sind Losungen fir
die Verwaltung von IT-Infrastrukturen, aber
haben unterschiedliche Schwerpunkte und
Funktionalitaten.

RMM und MDM bieten Unternehmen leis-
tungsstarke Werkzeuge, um ihre IT-Infra-
struktur effizient zu verwalten, die Sicherheit
zu gewabhrleisten und die Produktivitat der
Mitarbeiter zu steigern.

RMM ermdglicht die Ferniiberwachung und
-verwaltung von Netzwerken, Servern, Work-
stations und anderen IT-Ressourcen. Diese
Technologie bietet Echtzeit-Uberwachung,
automatisierte Wartung, Patch-Management
und Fehlerbehebung, um sicherzustellen,
dass die Systeme reibungslos funktionieren.

MDM hingegen konzentriert sich speziell auf
die Verwaltung mobiler Gerate, wie Smart-
phones, Tablets und Laptops. Angesichts der
zunehmenden Verbreitung mobiler Gerate

im Bildungsumfeld ist es fiir Schultrager

von entscheidender Bedeutung, die Sicher-
heit und Integritat ihrer Daten zu schiitzen.
MDM ermaglicht die zentrale Verwaltung von
Geraten, einschlieBlich der Konfiguration, der
Aktualisierung von Software und Anwendun-
gen, der Durchsetzung von Sicherheitsricht-
linien und der Fernléschung sensibler Infor-
mationen bei Verlust oder Diebstahl.

In diesem Kapitel geben wir einen Uberblick
tiber RMM und MDM und stellen Vorteile
und Herausforderungen vor und welche Best
Practices es fiir eine erfolgreiche Implemen-
tierung gibt.
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Fiir Techniker:

Hauptfunktion Uberwachung und Verwaltung von Uberwachung und Verwal-
komplexen IT-Systemen, wie z. B. tung von mobilen Geraten und
Desktops, Servern, mobile Endgerate Tablets

Gerateunterstiitzung Desktops, Server, Netzwerkgerate, Mobile Gerate und Tablets
mobile Endgerate

Funktionen Patch-Management, Asset-Manage- Mobile App-Management,

ment, Fernwartung

Gerateverschliisselung,
Compliance

Remotezugriff

Vollstandige Fernsteuerung der
Gerate

Eingeschrankter Fernzugriff
auf mobile Geréate

Integration mit
anderen IT-Systemen

Fiir Nicht-Techniker:

Integriert mit anderen Tools wie PSA,
RMM-Tools, Anti-Virus

Integration mit anderen IT-Sys-
temen wie MAM, EMM, VPN

Hauptnutzen Uberwachung und Verwaltung von Uberwachung und Verwal-
komplexen IT-Systemen, wie z. B. Desk- | tung von mobilen Geraten
tops, Servern, mobile Endgerate und Tablets

Zielgruppe IT-Administratoren IT-Administratoren, BYOD-

Benutzer, Unternehmen, die
mobile Gerate nutzen

Vorteile Erhohte Effizienz und Reduzierung von Sicherheit und Schutz von
Ausfallzeiten Unternehmensdaten auf

mobilen Geraten

Nachteile Kann teuer sein und erfordert spezielle Kann die Benutzererfah-

IT-Kenntnisse

rung auf mobilen Geraten
einschranken

Erforderliche
Infrastruktur

Desktops, Server und Netzwerkgerate

Mobile Gerdte und Tablets

Funktionalitaten

Patch-Management, Asset-Manage-
ment, Fernwartung

Mobile App-Management,
Gerateverschliisselung,
Compliance

Remotezugriff

Vollstandige Fernsteuerung der Geréte

Eingeschrankter Fernzugriff
auf mobile Gerate



Die Entscheidung zwischen RMM und MDM
hangt davon ab, welche Art von [T-Infrastruk-
tur verwaltet werden soll. Wenn verschiedene
IT-Systeme, wie z. B. Desktops, Server, mobile
Endgerate verwaltet werden, ist RMM die be-
vorzugte Losung. RMM bietet Funktionen wie
Patch-Management, Asset-Management und
Fernwartung, die dazu beitragen, die Effizienz
zu steigern und Ausfallzeiten zu reduzieren.
Mit RMM konnen IT-Administratoren Gera-

te vollstandig fernsteuern und mit anderen
IT-Systemen wie PSA, RMM-Tools und Anti-
Virus integrieren. Wenn lediglich Tablets und
Smartphones verwalten werden sollen, sollte
die Entscheidung auf das MDM fallen.

Beide Losungen bieten Vor- und Nachteile,
aber sie konnen dazu beitragen, die Effizienz
zu steigern und die Sicherheit von Unterneh-
mensdaten zu gewahrleisten.

Ein MDM / RMM ermdglicht die zentralisier-
te Ersteinrichtung und Administration von
mobilen Geraten, wie z. B. Notebooks und Ta-
blets — aber auch stationarer Gerate in Form
von Desktop-Computern. Uber die Fernver-
waltung mittels eingesetzter MDM- / RMM-
Losungen lassen sich eingeschriebene Ge-
rate mit Software oder Inhalten ausstatten.
Durch eine Rollen- und Rechte-Verwaltung
konnen Zugriffsrechte auf Benutzerebene
gesteuert werden. Uber Restriktionen lassen
sich manuelle Einstellungen auf den Geréaten,
wie bspw. das Andern der Sprache oder die
Nutzung der nativen Kamera, unterbinden.
Zugriffe auf WLAN-Netzwerke oder E-Mail-
Konten konnen ohne manuelle Konfiguration
komfortabel auf jedem einzelnen Gerat ein-
gerichtet werden.

e Empfohlen werden MDM- / RMM-L6sun-
gen, die moglichst viele Betriebssysteme
abdecken, so dass die Administration zen-
tral aber trotzdem flexibel und zukunfts-
fahig erfolgen kann. Auf bedarfsgerechte
Skalierung in Bezug auf Gerateanzahl,
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neue Geratetypen (zum Beispiel inter-
aktive Touchdisplays), Betriebssysteme
und auch damit einhergehende notwendi-
ge neue Funktionalitaten sollte geachtet
werden.

MDM- / RMM-L6sungen kénnen in Form
von cloudbasierten Losungen vollkommen
ortsunabhangig arbeiten. Dieser Ansatz hat
den Vorteil, dass der Dienst per Definition
von Uberall gleich gut erreichbar sein muss.
Cloud-L6sungen sind sowohl bei einem
(kommunalen) Rechenzentrum, Systemhaus
oder auch direkt vom Hersteller verfiigbar.
Vor Ort installierte Systeme, auch On-Pre-
mises genannt, setzen dagegen erweiter-

te IT- Kenntnisse fir die Installation in der
eigenen Infrastruktur und den fortlaufenden
Betrieb voraus. Zudem muss sichergestellt
sein, dass die MDM- / RMM-L6sung von den
Geraten infrastrukturell Giber das Netzwerk
erreicht werden kann. So lassen sich Gerate
auch zuhause oder von unterwegs verwen-
den und miussen sich nicht zwingend inner-
halb der Schule befinden, um iber das MDM-
/ RMM-System verwaltet zu werden. Daher
sollte vermieden werden, dass die MDM- /
RMM-L6sung nur funktioniert, wenn sich die
Gerate im Schulgebaude befinden.

¢ Das MDM-/ RMM-System sollte mog-
lichst fiir den Einsatz an Schulen optimiert
sein. Dies setzt eine intuitive, mehrspra-
chige Benutzeroberflache voraus. Aul3er-
dem sollte die Konfiguration Klassen-
raum-Losungen (Classroom Apps) der
einzelnen Gerate-Hersteller unterstiitzen.

e Um den administrativen Aufwand mog-
lichst gering zu halten, sollte der Einsatz
von mehreren MDM- / RMM-Ldsungen im
Parallelbetrieb vermieden werden.

e |dealerweise werden Lehrer- und Schiiler-
gerate Uber das gleiche MDM- / RMM-
System verwaltet und befinden sich



sowohl im padagogischen als auch im
Verwaltungs-Netzwerk.

HINTERGRUND-
INFORMATIONEN ZU
MDM- /RMM-LOSUNGEN

Mit dem Einsatz eines zentralen MDM- /
RMM-Systems l&sst sich die Verwaltung und
Konfiguration neu angeschaffter und beste-
hender Gerate mit moglichst geringem Auf-
wand sicherstellen. Bei der Anschaffung von
Geraten sollte frihzeitig gepriift werden, ob
diese mit der verwendeten MDM- / RMM-L6-
sung kompatibel sind und verwaltet werden
konnen.

Es empfiehlt sich ebenfalls sicherzustellen,
dass die Gerate auch eine sogenannte auto-
matische Einschreibung (bspw. DEP, Knox,
Zero Touch, Autopilot, etc.) unterstiitzen und
hierflr vorbereitet sind.

Vor der Beschaffung ist dieser Punkt explizit
einzuplanen bzw. in den Ausschreibungs-
unterlagen zu benennen. Autorisierte Wie-
derverkaufer haben die Moglichkeit, Gerate
in den fir die automatische Einschreibung
benotigten Portalen der jeweiligen Betriebs-
systemhersteller zu registrieren.

In der Regel sind MDM- / RMM-Systeme in
der Lage, Massenverarbeitungen durchzu-
fihren, um nicht jedes Gerat einzeln konfi-
gurieren zu missen. Neben einer zentralen
Inventarisierung der Gerate ist die Steue-
rung verschiedener Funktionen relevant, die
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gleichzeitig auf eine Vielzahl von Geraten
ausgerollt werden kdnnen. Hierzu gehoren
die bereits erwahnte Konfiguration von Netz-
werk-Verbindungen und die Ausstattung
mit Software (Apps) oder Inhalten (Mobile
Application Management / Mobile Content
Management). Dariiber hinaus lassen sich
Anwendungs- und Betriebssystem-Updates
steuern, um Gerate aktuell zu halten, Sicher-
heitsliicken schnellstmoglich zu schlielen
und von Optimierungen der eingesetzten
Software-Programme zu profitieren.

Ein weiteres zentrales Anliegen bei der Ver-
wendung von MDM- / RMM-L6sungen ist

die Durchsetzung moderner Sicherheits- und
Datenschutzrichtlinien auf den Geraten. Dazu
gehdrt beispielsweise die Aktivierung der
Gerate-Verschlisselung, das Verhindern von
nicht beabsichtigten Freigaben personlicher
Daten, eine Multi-Faktor-Authentifizierung
und das Erzwingen der Bildschirm-Sperre, so-
bald sich Schiler/innen vom Gerat entfernen.

Um bestehende Benutzerkonten wiederzu-
verwenden, ist darauf zu achten, dass eine
Anbindung an vorhandene Verzeichnisdiens-
te (Active Directory, LDAP, Open ID Connect,
SAML, Azure Active Directory, Shibboleth,
etc.) moglich ist. Alternativ bietet das MDM-
/ RMM-System ein integriertes Identitats-
management (IDM). Eine Rollen- und Rechte-
Verwaltung auf Benutzerebene (engl. Identity
and Access Management) ermoglicht kon-
trollierte Zugriffe auf relevante Apps und
Inhalte sowie Konfigurationsmaoglichkeiten.

Bei der Auswabhl einer leistungsfahigen
MDM- / RMM-L6sung sollten Schultrager da-
rauf achten, dass der Funktionsumfang auf
eine einheitliche, komfortable Verwaltung
von Geraten ausgelegt ist und schulspezifi-
sche Anforderungen unterstiitzt werden, um
Schiilergerate optimal fiir den Unterricht vor-
bereiten zu kdnnen.



Einige MDM- / RMM-Systeme bieten die
Wahl zwischen einem Cloud-Angebot und
einer On-Premises-Losung (Server in der
eigenen Infrastruktur, kommunalem Rechen-
zentrum oder beim lokalen Systemhaus).
Sofern personenbezogene Daten verarbeitet
werden, gilt es die Einhaltung der Daten-
schutz-Grundverordnung (DSGVO) sicherzu-
stellen und dabei insbesondere beim Ein-
satz von Cloud-Losungen auf einen giiltigen
Auftragsverarbeitungsvertrag (AVV) Wert zu
legen. Um sicher zu gehen, sollten MDM- /
RMM-L6sungen gewahlt werden, die nicht
zwingend personliche Daten verarbeiten.
Anonyme Gerate-Konten sind eine elegante
Maglichkeit, noch sparsamer mit personli-
chen Daten umzugehen.

Die DSGVO definiert keine Anforderungen an
den Speicherort personlicher Daten, sondern
befasst sich mit der Erhebung/Erfassung
und Verarbeitung, unabhangig vom Speicher-
ort. Aus diesem Grund sind On-Premises
bzw. Server-basierte Ansatze keinesfalls
pauschal “sicherer” oder “konformer”. Ge-
mal der DSGVO ist beim Einsatz lokaler Ser-
ver der Betreiber vollstandig verantwortlich
und automatisch haftbar. Daher empfiehlt
es sich, fiir den serverseitigen Betrieb einen
professionellen Dienstleister zu beauftragen.
Diese erkennt man fiir gewohnlich an Zertifi-
zierungen der jeweiligen Hersteller.

In Zeiten von hybridem Unterricht gilt es
auch zu beachten, dass sich Geréate u.U.
langere Zeit nicht in den Schulnetzwerken
befinden, sondern zuhause genutzt werden.
Lokale (On Premises) MDM- / RMM-L6-
sungen sind oft nicht in der Lage, Gerate zu
verwalten, die nicht an einem Schulnetz an-
geschlossen sind. Die Netzwerkverbindung
zwischen einem lokalen Server in der Schule
und Geraten aulRerhalb der Schule herzu-
stellen, ist prinzipiell méglich. Allerdings sind
dafiir teilweise sogenannte Virtual Private
Networks (VPN) notwendig. Teilweise sind
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VPNs ohne Aufpreis im Betriebssystem
integriert, konnen aber auch lber kosten-
pflichtige Drittanbieter-L6sungen beschafft
werden. Hinweis: Ein VPN kann die verfiigba-
re Internet-Bandbreite einer Schule doppelt
belasten, wenn nicht nur Schiiler/innen in der
Schule die Internetverbindung nutzen, son-
dern auch noch AulRenstehende.

Cloudbasierte MDM- / RMM-Ldsungen ha-
ben diese Probleme nicht. Sie sind immer
erreichbar, sobald das Geréat liber eine Inter-
netverbindung verfligt, egal, an welchem
Standort es sich befindet. Damit kann insbe-
sondere dem Datenschutz Rechnung getra-
gen werden, da verlorene oder gestohlene
Gerate so aus der Ferne geldscht werden
konnen. Muss das Geréat dafiir erst in die
Schule kommen und / oder eine VPN-Ver-
bindung aufbauen, muss evtl. von einem
meldepflichtigen Datenverlust ausgegangen
werden.

Heute lasst sich ein modernes, cloudbasier-
tes MDM- / RMM-System komplett ohne pa-
dagogisches Netzwerk aufbauen — und das
DSGVO-konform.

LIZENZEN: BETRIEBS-
SYSTEM / SOFTWARE-
ANWENDUNGEN

Betriebssysteme und Software-Anwendun-
gen werden entweder als ,Kauf“-Lizenz
oder in einem Abonnement (Subscription)
erworben und somit fiir die Nutzung lizen-
siert. Sprich, der Anbieter ibertragt fiir eine
bestimmte Dauer und fiir einen bestimmten
Nutzerkreis das Nutzungsrecht.



Die Lizenzmodelle und Lizenzbedingungen
der Anbieter miissen genau gepriift werden,
um zu entscheiden, welches Lizenzmodell
fur die jeweilige Art der Anwendung und den
jeweiligen Kreis der Anwender das richtige
ist. Stehen verschiedene Anbieter fiir eine
digitale Anwendung zur Verfligung, lohnt es
sich, die Lizenzmodelle zu vergleichen. Ent-
scheidende Faktoren sind:

e Lizenzart (Einzelplatz, Mehrplatz)

e Lizenzumfang (Vollversion oder Ba-
sisversion mit kostenpflichtigen
Zusatzmodulen)

e Lizenztyp (pro Gerat, pro Nutzer)

e Nutzerkreis (z. B. Schiiler/innen / Lehrer/
innen bzw. Einzelperson, Klasse, Schule)

e Nutzungsumfang (z. B. nur in der Schule
oder auch am Nachmittag)

e lLaufzeit (z. B. Monats-, Jahres-,
Mehr-Jahres-Lizenz)

e Kiindigungsfristen

Betriebssystem — Auswahl und
Lizenzierung

Ein Betriebssystem (auch OS = Operating
System genannt) ist ein wesentlicher Be-
standteil, da es die grundlegende Software
ist, die das Gerat zum Laufen bringt und die
verschiedenen Anwendungen auf dem Gerat
steuert.

Folgende fiir den deutschen Markt relevan-
te Betriebssysteme sind hierbei zu nennen:
Android, ChromeOS, iPadOS, Linux, MacOS,
Windows.
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Folgende wesentliche Aspekte werden vom
Betriebssystem beeinflusst:

Systemsteuerung: Ein Betriebssystem kont-
rolliert und steuert die Hardware des Gerats,
wie z. B. den Touchscreen, das Display, den
Prozessor, die Kamera etc. Es ermoglicht
auch die Verwaltung des Speicherplatzes, so
dass Sie auf dem Gerat speichern kdnnen,
was Sie bendtigen.

Anwendungsmanagement: Ein Betriebs-
system bietet die Schnittstelle fiir die Ins-
tallation, Verwaltung und Deinstallation von
Anwendungen auf dem Gerat. Es sorgt auch
dafiir, dass alle Anwendungen sicher und
effizient laufen.

Sicherheit: Ein Betriebssystem bietet eine
Reihe von Sicherheitsfunktionen, die das Ge-
rat und die darauf installierten Anwendungen
schitzen. Dazu gehoren Passwort- und Da-
tenschutzfunktionen, automatische Updates
und Sicherheitspatches.

Benutzerfreundlichkeit: Ein Betriebssystem
bietet eine einfache und benutzerfreundliche
Oberflache fiir die Bedienung des Gerats. Es
ermdoglicht auch den Zugriff auf eine Vielzahl
von Funktionen und Anwendungen, die das
Gerat vielseitig und nutzlich machen.
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Bei allen anderen Betriebssystemen: Andro-

Bei der Auswahl des Betriebssystems muss id, ChromeOS, iPadOS, Linux, MacOS gibt
darauf geachtet werden, fiir welche Soft- es nur eine Lizenzform und es wird nicht
wareanwendungen diese geeignet sind. Auch wie bei Windows in Pro und Pro Education
gilt es, die Verfligharkeit von betriebsspezi- unterschieden.

fischen Applikationen vorab zu priifen, sprich:
ist die Anwendung als Web-Applikationen, als
Desktop-Applikation oder als Browser-basier-
te Applikation verfligbar.

Hersteller von Endgeraten (auch als OEM be-
zeichnet — Original Equipment Manufacturer
oder Original-Geratehersteller) bestlicken
diese mit einer OEM-Lizenz (z. B. Windows,
ChromeOQS, Linux, iPad0S, ...) oder ohne Be-
triebssystem (aus als FreeDOS bezeichnet),
wo das Betriebssystem separat beschafft
werden muss.

Erganzende Informationen zu Windows
10/11 Pro Education: Das Betriebssystem
Windows 10/11 Pro Education basiert auf
der kommerziellen Version von Windows
10/11 Pro und bietet wichtige Management-
kontrollmdglichkeiten, die in Schulen beno-
tigt werden. Windows 10/11 Pro Education
ist im Prinzip eine Variante von Windows
Pro mit Standardeinstellungen speziell fir
Bildungseinrichtungen, einschlieBlich der
Entfernung von Cortana. Mit diesen Stan-
dardeinstellungen werden Tipps, Tricks und
Vorschlage sowie Vorschlage zu Microsoft
Store deaktiviert. Windows 10/11 Pro Edu-
cation ist auf neuen Geraten verfiligbar und
kann zu ermafigten Konditionen fiir allge-
meinbildende Einrichtungen Gber OEM-Part-
ner erworben werden. Diese ermalligten
Lizenzen werden manchmal auch als »Na-
tional Academic«, »Shape the Future« oder
,FWU-Schullizenz" bezeichnet.



KAPITEL /:
SUPPORT

IT-SERVICE IM
SCHULISCHEN UMFELD

Beteiligte: Schultrager, Kommunen,
Schulleitung

Der Betreuungsaufwand der IT-Infrastruktur
in Schulen wachst stetig und diese Entwick-
lung wird sich fortsetzen, wie z. B. gilt es
Prozesse in der Verwaltung zu etablieren fiir
die Schadensabwicklung (auch Verlust und
Diebstahl), die Abrechnung, und mehr. Die
Supportarbeit ist nicht Aufgabe der Lehrkraf-
te und muss durch ganzheitliche professio-
nelle Service- und Supportlésungen geleistet
werden. Diese sind von Beginn an ein Schliis-
selfaktor, um die digitale Transformation in
den Schulen zu bewaltigen. Ziel ist es, durch
die Entwicklung professioneller Lésungen
den Anforderungen im Schulbetrieb und dem
jeweiligen Medienkonzept gerecht zu wer-
den. Mittlerweile bietet der Markt nachhal-
tige und kluge Lésungen fiir den IT-Service
und Support, wenn der Personalschlissel vor
Ort nicht die Kapazitaten bereithalten kann.

Der Support kann in drei Ebenen / Levels
unterteilt werden.

Service Level 1 - Losung von Standard-
problemen, Problemannahme und qua-
lifizierte Fehlermeldung. Priifen von
Funktionsfahigkeiten.
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Service Level 2 = Administratoren und IT-
Spezialisten: Losung von nicht auf Level 1
gelosten Problemen, z. B. Systemwartung
und -pflege, Administration, Fehlerbehebung.

Service Level 3 — Experten, Dienstleister
und Hersteller: Losung spezieller Probleme,
die z. B. Eingriff in die Programme, Betriebs-
systeme, Komponentensteuerungen oder
Datenbanken erfordern.

Diese drei Levels kdnnen entweder alle aus
einer Hand oder jedes Service-Level einzeln
betreut werden. Auch kdnnen die einzelnen
Service-Levels sowohl vor Ort (bei entspre-
chender Personalausstattung) als auch aus
der Ferne gelost werden (bei Verwendung
geeigneter Tools).

Wichtig ist: Klare Aufgaben, Rollen und Uber-
gabepunkte der einzelnen Service-Levels

zu definieren, damit eine konsistente und
schnelle Losung fiir den Endanwender garan-
tiert werden kann.

Langfristig gelingt die Implementierung der
IT an Schulen nur, wenn auch ein funktionie-
rendes Support-Konzept vorhanden ist. Die
Konzeption umfasst neben der Zuweisung
von Verantwortungen und Kompetenzen
auch eine angepasste Strategie fiir einen
1st-Level Support. Dringend empfohlen wird
eine professionelle IT-Betreuung auch vor Ort
durch den Schultrager oder durch externe
Dienstleister.



Zum 1st-Level Support gehéren Themen wie
das Uberpriifen der Verkabelung, die Priifung
der grundsatzlichen Funktionsweise von Ge-
raten sowie die Vorqualifizierung von Anfra-
gen und Fehlermeldungen zur Weitergabe an
den in der Regel externen 2nd-Level Support.
Idealerweise bekommen Lehrkrafte und die
IT-Verantwortlichen der Schule im Rahmen
ihrer regelmaRigen digitalen Kompetenz-Ent-
wicklungen die Fahigkeiten, einfache Proble-
me selbst zu I6sen.

Der 2nd-Level Support kann, je nach Komple-
xitat des Systems und der Probleme, remote
funktionieren, indem Fernwartungsfunktio-
nen etc. benutzt werden.

Empfehlung:

e Der IT-Support sollte zu definierten Zeiten
erreichbar sein: per Telefon, per Chat, per
E-Mail, per Webseite/Formular.

e |dealweise ist ein Fernwartungssystem
fur alle Geratetypen vorhanden.

e Die Schule oder der Schultrager halt eine
Reserve an Austauschgeraten bereit. So
ist sichergestellt, dass der Unterricht wie
geplant weitergeht.

Support: Personalschliissel

Wie bereits oben genannt, muss fiir den
Support Personal jenseits von Lehrkraften
dauerhaft eingeplant werden. Der Personal-
schlissel richtet sich dabei nach dem schul-
eigenem Betriebskonzept. In der Industrie
wird ein Personalschliissel von einer Person:
250-500 Systemen umgesetzt.

Folgende Bereiche sollten in diesem Be-
triebs- und Support-Konzept abgedeckt sein:

KAPITEL 7: SUPPORT HI

e Devices

e Software / Applikationen /
Betriebssystem

e Netzwerk

e Server / Storage

e Security

e Servicemanagement
Zur Betreuung der Gerate:

Nicht reprasentative Erfahrungswerte fiir
den Personalschliissel zeigen erhebliche
Schwankungen. Neben der reinen Anzahl der
zu verwaltenden Gerate im MDM / RMM ste-
hen der Betrieb des MDM- / RMM-Systems,
die Anzahl der Profile im MDM- / RMM-Sys-
tem sowie der Support der Endgerate mit in
der Betrachtung. Fir eine homogene Umge-
bung konnten Werte bis zu 3.000 Endgerate,
je nach Typ (Tablet, Notebook), pro Vollzeit-
stelle ermittelt werden. Bei inhomogenen
Strukturen wie z. B. dem gemischten Einsatz
von Tablets und Notebooks oder dem Vor-
handensein von verschiedenen Betriebssys-
temen ist der Aufwand weitaus hoher, hier ist
mit einer geringeren Anzahl an Geraten pro
Support-Mitarbeiter zu rechnen.

Eine Standardisierung der Gerateausstattung
und der Applikationen ist daher ein mal-
geblicher Faktor bei der Berechnung des
Personalschliissels und somit unmittelbar
vom jeweiligen padagogischen Konzept der
Schulen anhangig. Daher ist ein Zahlenwert
nicht allgemeingultig anzugeben.
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Zur Betreuung des IT-Umfelds (Soft-
ware / Applikationen / Betriebssystem,
Netzwerk, Server / Storage, Security und
Servicemanagement):

Die Themen WLAN, Firewall, Server, IT-Infra-
struktur des Gebaudes, Prasentationsmedien
und Anbindung an die Verwaltung sind natdir-
lich ein integraler Bestandteil des Support-
Themas. Werden diese Themen mit in den
Personalschliissel aufgenommen, ergibt sich
ein weitaus niedriger Schliissel als der oben
genannte Wert; hier kann mit bis zu 400 End-
geraten pro Vollzeitstelle gerechnet werden.

Bei einer wiinschenswerten 1:1-Ausstat-
tung der Schiiler/innen bedeutet dies eine
steigende Nutzungsintensitat im Unterricht.
Dazu kommen weitaus mehr Nutzungssze-
narien wie bisher; diese verursachen zusatz-
lich einen erhohten individuellen Support und
somit mehr Personal.
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CHECKLISTE SUPPORT

D Besteht ein Wartungs- und Support-Konzept an der Schule bzw. beim
Schultrager?

Passt der beim Produkt enthaltene Support (z.B. englischsprachig) zu den
angedachten Support-Prozessen?

Welche Garantieleistungen liegen vor? Miissen ggfs. Wartungsvertrage ab-
geschlossen werden? Bsp. Next-Business Day.

Wie komplex gestaltet sich lhre aktuelle Umgebung? Je mehr unterschied-
liche Betriebssysteme (0S), Software-Anwendungen, Server und Netzwerk-
komponenten eingesetzt werden, desto mehr erhoht sich der Grad der Kom-
plexitat des Supports und der Betriebskosten.

o0 O o

.

Planen Sie eine Standardisierung Ihrer Systeme, z.B. Gerate, Software, zen-
trale Cloud-Dienste, ...? Dies kann bei gleichbleibendem Personaleinsatz zu
einem besseren Service fiir die Endanwender fiihren und dafir sorgen, dass
moglichst viele Storungsfalle direkt und schnell gelost werden.

O Haben Sie dafiir gesorgt, dass alle Anwender geschult sind in die ,IT-Basics”
und die Support-Prozesse, z.B. durch regelmalige Mikroschulungen oder
Wikis?

O Haben Sie ein geeignetes und verstandliches Ticketing System eingefiihrt?

O Haben Sie geeignete Remote-Management Tools geplant, um Endanwender
innerhalb der Schule / Firewall als auch auRerhalb der Schule / Firewall sup-
porten zu konnen?

O Haben Sie ein ausreichend grolRes Zeitfenster flir den IT-Support einge-
plant, um auch Anwender auerhalb der Unterrichtszeiten unterstiitzen zu
konnen?
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CHECKLISTE FUR DIE VERANTWORT-
LICHKEITEN AUF DEN SUPPORT-EBENEN

Service Level 1: Losung von Standardproblemen,

Problemannahme und qualifizierte Fehlermeldung

wird vor Ort sichergestellt durch:

O Personal des Landes

O Personal des Schultragers

O Externe Dritte (6ffentliche Unternehmen, private Unternehmen)
Rahmenvertrag (Service Level Agreement)

Einzelauftrag

O Sonstige:

Finanzierung:

O Personalkosten (Finanzmittel des Landes)

Personalkosten (eigene IT-Angestellte des Schultrdgers)
Sachkosten (Vertrag mit 6ffentlichem Dienstleistungsunternehmen)

Sachkosten (Vertrag mit privatem Dienstleistungsunternehmen)

O 0go0ad

Sonstiges:

1 Wie in der Bekanntmachung des DigitalPaktes definiert:
https://www.bmbf.de/foerderungen/bekanntmachung-2487.html


https://www.bmbf.de/foerderungen/bekanntmachung-2487.html
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Service Level 2: L osung von nicht auf Level T gelosten
Problemen, z. B. Systemwartung und —pflege,
Administration, Fehlerbehebung

Level 2 wird sichergestellt durch:

D Personal des Schultragers

D Externe Dritte (6ffentliche Unternehmen, private Unternehmen)
Rahmenvertrag (Service Level Agreement)

Einzelauftrag

D Sonstige:

Finanzierung:

D Personalkosten (eigene IT-Angestellte)

Sachkosten (Vertrag mit 6ffentlichem Dienstleistungsunternehmen)
Sachkosten (Vertrag mit privatem Dienstleistungsunternehmen)

Investitionskosten (z.B. Austausch von Hardware)

SRORONS

Sonstiges:
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Servicelevel 3: Losung spezieller Probleme, die z.B.
Eingriff in die Programme, Betriebssysteme,
Komponentensteuerungen oder Datenbanken erfordern

Level 3 wird sichergestellt durch:

D Personal des Schultragers

D Externe Dritte (6ffentliche Unternehmen, private Unternehmen)
Rahmenvertrag (Service Level Agreement)

Einzelauftrag

D Sonstige:

Finanzierung:

D Personalkosten (eigene Angestellte)

Sachkosten (Vertrag mit 6ffentlichem Dienstleistungsunternehmen)
Sachkosten (Vertrag mit privatem Dienstleistungsunternehmen)

Investitionskosten (z.B. Softwareentwicklung)

SRORONS

Sonstiges:
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KAPITEL 8: RECHTLICHER RAHMEN Il:l

RECHTLICHER RAHMEN
(DATENSCHUTZ, DATEN-

SICHERHEIT, NUTZUNGS-
VEREINBARUNGEN)

DATENSCHUTZ, PRIVATSPHARE

UND IT-SICHERHEIT

Der Umgang mit Daten an Schulen ist na-
turgemal sensibel. Im Idealfall existieren
Verwaltungs-Richtlinien und technische
Systeme (z. B. zentral iber MDM / RMM ver-
waltet), die die Einhaltung dieser rechtlichen

Vorgaben und personlichen Wiinsche sicher-

stellen. Auch Schiilerendgerate miissen mit
diesen Vorgaben und Wiinschen kompatibel
sein. Im einfachsten Fall wird das durch die
Wahl einer einheitlichen und zukunftssiche-
ren technischen Plattform (Betriebssystem
und MDM / RMM) gewabhrleistet. Sofern
Schiiler PCs und Lehrerendgerate unter-
schiedliche Betriebssysteme nutzen, muss
im Vorfeld geklart werden, ob die technische
und operative Verwaltung diese zukunftssi-
cher unterstutzt.

Generell ist anzumerken, dass eine priva-
te Nutzung nicht pauschal eine Schwa-
chung der Betriebssicherheit oder des

Datenschutzes darstellen muss — genau so
wenig, wie die gleichzeitige Nutzung fir die
Schule und zu Hause. Moderne Gerate und
MDM / RMM koénnen die Trennung verschie-
dener ,Datentypen” strikt durchsetzen und
dafiir sorgen, dass es keine unerwiinsch-
ten Datenabfliisse gibt. Ebenso spielen der
Speicher- sowie Nutzungsort von Daten und
Geraten bei professioneller Konfiguration des
MDM / RMM keine Rolle. Im Ubrigen gibt es
in Deutschland aktuell kein Gesetz, das den
Speicherort von Schul- und Schiilerdaten
vorgibt.

Als Mindestanforderungen an
Schiilerendgerate selbst sehen wir:

Automatische Verschliisselung aller inter-
nen und externen angeschlossenen Daten-
tragern und die darauf befindlichen Daten
mit dem BitLocker. Letzteres schiitzt lokal



gespeicherte Daten einerseits bei Verlust
oder Diebstahl, andererseits erlaubt es den
einfachen Austausch von defekten Datentra-
gern. Da der Datentrager nach dem Ausbau
oder dem Entfernen aus dem Gerat unles-
bar ist, konnen Dritte keinesfalls an Daten
gelangen.

Multi-Faktor-Authentifizierung ohne Pass-
worter. Diese Sicherheitsvorkehrung muss
unkompliziert sein, um eine hohe Akzeptanz
zu gewahrleisten. Dazu zahlen geratespezi-
fische PINs, biometrische Verfahren (Finger-
abdruck/Gesicht), USB-Schliissel, Smart-
phone-Apps, Smartphones (auch private),
NFC-Karten etc. Die Auswahl und Imple-
mentierung sollte in Abstimmung mit der
Schule erfolgen, um eine mdglichst grolRe
Praxisnahe und damit Akzeptanz zu gewahr-
leisten. Die meisten Systeme konnen mit
geringem Mehraufwand gleichzeitig / wahl-
weise angeboten werden. Sofern eine Benut-
zerverwaltung (,Identitdtsmanagement”) von
einem Drittanbieter verwendet wird, sollten
dessen Fahigkeiten und Kompatibilitat vor-
her geprift werden. Hierbei muss klargestellt
werden, dass keine biometrischen Systeme
der Hersteller tatsachlich biometrische Merk-
male, sondern stets nur eine mathematische
Abstraktion davon (einen ,Hash") speichern.
Es ist mathematisch ausgeschlossen, die
urspriinglichen Merkmale wieder aus einem
Hash zu rekonstruieren. Somit fallen diese
Daten in die Kategorie der verschliisselten
Daten. Da sie nicht lesbar sind, sind einschla-
gige Datenschutzrichtlinien nicht anwendbar.

Blickfilter fir Bildschirme, die seitlichen Ein-
blick verhindern, sind sehr kostengtinstig fir
alle Bildschirm-Typen verfligbar und auch
gut nachruistbar Manche Hersteller bieten
eingebaute, elektronische Blickfilter an, die
per Knopfdruck aktiviert werden konnen.

Schneller Login: Ungenutzte Schilerend-
gerate sollten sich nach moglichst kurzer

KAPITEL 8: RECHTLICHER RAHMEN III

Zeit sperren und in den Standby-Modus
wechseln, um unerlaubte Zugriffe in (auch
wahrend kurzer) Abwesenheit des Schiilers
zu verhindern und die Akku-Laufzeit zu ver-
langern. Gerate sollen inklusive Login in 1-2
Sekunden wieder nutzbar sein — wie moder-
ne Smartphones. Gerate, die zu lange fir
das Einloggen bendtigen, verleiten zu langen
Bildschirm-Aktiv-Zeiten, wahrend denen sich
Unbefugte am Gerat zu schaffen machen
konnen. Nach Moglichkeit sollten Systeme
genutzt werden, welche die Gerate auto-
matisch sperren, sobald der Schiiler/in sich
davon entfernt.

Integrierte LTE / 4G Verbindungen stellen
eine stets vertrauenswiirdige Verbindung mit
cloudbasierten Schulsystemen sicher — egal,
wo der Schiiler/in sich befindet. Das WLAN
kann ohne hochprofessionelle und teure
Sicherheitskonzepte von begabten Schiilern
,gekapert” werden. Private WLANs entziehen
sich komplett jeder professionellen Verwal-
tung. Dadurch sind nicht nur Datenlecks und
-manipulation denkbar, sondern auch Sabo-
tage des Unterrichts. LTE / 4G Verbindun-
gen erlauben solche Zugriffe prinzipbedingt
nicht. Im Ubrigen kann eine konsequente
Nutzung von Cloud-Diensten und LTE / 4G
die Installation von WLAN sowie andere
schulische Infrastruktur wie Server komplett
obsolet machen. Damit kann eine Schule in-
nerhalb weniger Tage vollstandig mit WLAN
ausgestattet werden, bei gleichzeitiger Erho-
hung der Datensicherheit und Einhaltung der
Kostenrahmen. Auf LTE / 4G kann verzichtet
werden, wenn ausschlielRlich WLAN genutzt
werden muss.

Integrierter Malware-Schutz: Moderne Platt-
formen und Gerate bieten groRtmaoglichen
Schutz vor Malware-Programmen, die Ge-
rate sabotieren und/oder Daten gefahrden.
Vom Betriebssystem-Hersteller angebote-
ner, integrierter Schutz ist zu bevorzugen.
Dritthersteller-Produkte erhéhen Kosten und
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Komplexitat, verursachen Kompatibilitats-
probleme und zeigen selten besseren Schutz
als integrierte Losungen. Aulerdem stellen
die Betriebssystem-Hersteller selbst Updates
am schnellsten zur Verfligung.

Aktive Kameras und Mikrofone miissen
deutlich erkenn- und steuerbar sein. Men-
schen machen Fehler und vergessen gele-
gentlich, dass diese Kanale offen sind und
evtl. noch lGbertragen. Deutliche Aktivitats-
LEDs und / oder Bildschirmanzeigen sorgen
flr Transparenz. Das Vertrauen lasst sich
weiter steigern, wenn klebbare Lésungen zur
Verfligung gestellt werden, die Kamera und /
oder Mikrofon abdecken. Dabei sollte darauf
geachtet werden, dass sich die aufgebrach-
ten Losungen wiederholt leicht und restlos
entfernen lassen.

Gerate miissen iiber die gesamte Einsatz-
dauer mit Updates versorgt werden. Regel-
mafige Updates sind nachweislich der beste
Schutz von Daten und Geraten. Billige Ge-
rate werden vom Hersteller oft nach kurzer
Zeit nicht mehr mit Updates versorgt. Diese
Hersteller-Updates fiir Treiber und Firmware
sind bei Windows unabhangig von Betriebs-
system-Updates. Sie sollten vom Hersteller
eingefordert werden. Ein Sonderfall stellt
Windows dar: Windows 10 wird noch bis
14.0ktober 2025 mit Updates versorgt.
Sollen Gerate langer als Ende 2025 in Be-
trieb bleiben, miissen sie mit einer Windows
11-Lizenz beschafft werden. Ist Windows 11
aktuell nicht erwiinscht, konnen Hersteller
Gerate mit Windows 11-Lizenz anbieten, aber
mit Windows 10 vorinstalliert ausliefern.
Schulen kdnnen das Upgrade nach eigenem
Ermessen spater durchfihren.
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